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WSTEP

Celem mojej pracy jest przedstawienie zagfip z jakimi mana s¢ spotka
korzystajc z sieci bezprzewodowych oraz pokazanie w jakis8pos¢ przed nimi
zabezpiecz§, Zagraenia te zwizane § najczsciej z prola nieautoryzowanego
dostpu do sieci lub przechwytywaniem przesytanych danygieci standardu 802.11,
nazywane popularnie Wi-Fi, gsobecnie jeds z najpezniej rozwijagcych sg
technologii IT. Dziesi¢ lat temu mato kto styszat o bezprzewodowym Inteimea
dzisiaj sprzedaurzadzen obstugujcych sieci standardu 802.1kga milion6w sztuk i
obroty firm produkujcych sprzt sieciowy liczone $ w miliardach dolaréw. Nie ma
chyba miasta, w ktorym nie bytaby zainstalowanacaiby jedna sié Wi-Fi. Dzigki
sieci bezprzewodowej Internet zaczyna pojaéwisic coraz cgzsciej w matych
miasteczkach i wsiach, gdzie pctenie z globakp siech bylo wczéniej zbyt
kosztowne ze wzgtlu na problemy z doprowadzeniem kabli. /Ma powiedzié, ze
sieci Wi-Fi powstgy jak ,grzyby po deszczu” i w wkszych miastach liczba
zainstalowanych sieci bezprzewodowych zsmodochodzi nawet do tysica. W
pierwszym rozdziale chciatbym przedstawiodstawy dziatania sieci standardu 802.11
oraz pokazé dlaczego staty sione tak popularne.

Mimo tak wielkiej ilosci sieci bezprzewodowych w miastach, nig @ne
zabezpieczone w odpowiedni sposéb. Wedtug danyararbgch w ksazce ,Wi-Foo
Sekrety bezprzewodowych sieci komputerowych” w 206 spérdd znalezionych
580 punktéw dogpowych tylko 30% byto zabezpieczone mechanizmem WEPRo
uzywato domylnego identyfikatora SSID a lekko ponad 18% siem posiadato
zadnego zabezpieczenia i postugiwale slomylinym SSID. Badania te byty
przeprowadzone w Stanach Zjednoczonych 5 lat t¢edmak od tego czasu niewiele
sie zmienito. Chgc sprawdz jak to wyghda dzisiaj, zdecydowatem ¢sina
przeprowadzenie podobnych badav mojej miejscowéci. Wyniki tych bada
przedstawione w rozdziale ,Wardriving — wyszukiwarsieci” pokazug jak szybko
rozwija st technologia Wi-Fi oraz jak mato ludzi zwraca uwatp bezpieczestwo
sieci bezprzewodowych. Wielu wicieli punktéw dosfipowych, z ktérych korzysta

mata ilgs¢ uzytkownikdédw twierdzi,ze nie ma s czego obawia i nawet jgli ktos
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skorzysta z jego sieci do przegania stron i sprawdzenia poczty to ni¢ sie stanie.
Niestety sporo oséb popetnia ten sardbiyslac - jezeli nic sk zlego nie dzieje z
pofaczeniem to znaczyze jest dobrze. Jest tocdhe przekonanie i niektorzy mgg
sobie zdéa z tego spraw dopiero po fakcie. 38 ktos wykorzysta naszea¢ze do
nielegalnych celow do akcji me wkroczy organscigania a spotkanie z nimi nie
naleey do przyjemnéci. Dokfadniej opisz to w rozdziale Il ksizki zatytutowanym:

»Zagrozenia wynikagce z korzystania z sieci Wi-Fi".

Na szcgscie przed nieautoryzowanym gokeniem idzie si w tatwy sposob
obronk, wystarczy tylko péwigci¢ troche czasu na ustawienia zabezpiggzgkie
oferupp punkty dostpowe. Pierwszym dobrym zabezpieczeniem, jaki zastaso w
sieciach standardu 802.11 byt protokdt WEP (Wiregiizalent Privacy). Chciatbym w
tym miejscu podkrdi¢ stowo byt poniewa w roku 2001 zabezpieczenie to zostato
ztamane i w dzisiejszych czasach zapewnia tylkamainy stopi@ ochrony. Mimo to
poswiecitem sporo miejsca szyfrowaniu WEP, dlatego jest to w dalszym ggu
najczstsze zabezpieczenie stosowane w sieciach Wi-Riuigle lepszym poziomem
bezpieczéstwa mae pochwak si¢ protokot WPA, ktéry opiera sina podobnym
dziataniu co WEP, jednak pozbawiony jestck@zcsci wad poprzedniego systemu.
Prace nad WPA (Wifi Protected Access) rozpbczsic zaraz po pierwszych
doniesieniach o ztamaniu WEP, a fakizas paéniej zostat on wdrzony do dziatania.
Mechanizm WPA jéi zostanie poprawnie zaimplementowany i dobrzegrany, jest
bardzo silnym zabezpieczeniem oraz bardzo trudngnzidmania. W piniejszym
czasie pojawit si kolejny mechanizm szyfrowania - 802.11i, ktorytjeszszerzeniem
WPA i dlatego czsto jest nazywany WPA2. Wprowadzony w styczniuwzdgego roku
system WPS, pozwala na bardzo fatwonfiguracg zabezpiecze sieci Wi-Fi.
Poniewa technologia ta jest bardzo przyjazna digtkownika mana s¢ spodziewa,
ze bpdzie stosowana corazgziej. Zasad dziatania systemu WPS opigwy kolejnym

podrozdziale

W rozdziale V pokazgj w praktyce stabii opisanych przeze mnie
zabezpiecze Do tego celu wykorzystatem zrobipspecjalnie do tej prezentacji &ie
bezprzewodow sktadajca sic z punktu dosfpowego i 2 komputerdw. Trzeci komputer
— laptop postayt mi do zademonstrowania, w jaki sposOb oij&olejne
zabezpieczenia. Z przeprowadzonych baggnika, ze tylko szyfrowanie WPA2 nie

skutecznie zabezpieazgiet Wi-Fi przed nieautoryzowanym depem.
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W ostatnim rozdziale opisatem stofpiebezpieczéstwa innych sieci
bezprzewodowych nite oparte na standardzie 802.13,ts sieci wykorzystujce
podczerwié oraz fale radiowe na zaych czstotliwosciach i pomimo, ze do
popularngci Wi-Fi im wiele brakuje to za kilka lat me ktory z tych standardow

bedzie najcgsciej uzywany.
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Rozdziat I: Ogdlne informacje o sieciach bezprzewamvych

1.1 Historia powstania

W XX wieku najistotniejsz technolog¢ stanowito gromadzenie, przetwarzanie i
dystrybucja informaciji. Dzki temu powstata ogolwiatowa sié telefoniczna, radio i
telewizja, narodzit sii w zawrotnym tempie rozwijat przemyst komputerquraczito
tworzy¢ sieci by wymienia sie informacjami. Pod koniec XX wieku bardzo szybko
zaczia rozwija& si¢ komunikacja bezprzewodowa, ktéra non stop jespazana.
Chocia moze wydawé sie to dziwne, jednakatzna¢ bezprzewodowa nie jest wcale
niczym nowym. Ja w 1901 roku wioski fizyk G. Marconi zademonstrowat
bezprzewodowy telegrafidzacy statek zddem za pomackodu Morse’a. Teraz, 100
lat p&niej, mana powiedzié, ze idea przesytu informacji falami radiowymi zostata
petni wykorzystana. Histaginarodzin bezprzewodowych sieci komputerowych dpisa

bardzo doktadnie Jeff Duntemann w swojepkse ,Przewodnik po sieciach Wi-Fi”:

.oleci bezprzewodowe mgjswop histore. Prag nad bezprzewodowymi
lokalnymi sieciami komputerowymi zostaty rozpotez w roku 1971 na uniwersytecie
na Hawajach eksperymentem o nazwie ALOHANET. Systbdowany w ramach
tego eksperymentu byt drogim, wypasaym w due anteny systemem mngaym na
celu rozwizanie dos§ powanego problemu — przesytania danycleday wydziatami
uniwersytetu rozmieszczonymi na czterech wyspaetindk zasady budowy byty takie
same jak zasadygdzace przesylaniem danych ¢dzy komputerem zainstalowanym w
pracowni a komputerami zainstalowanymi w pokojaztecinnych. W 1992 roku firma
SUN Microsystems zaprojektowata niewielki peciny komputer o nazwie Star 7
majcy mazliwosci tworzenia sieci bezprzewodowych nagsimtliwosci 900 MHz.
Produkt ten nigdy jednak nie pojawiksna rynku. (...)Zademonstrowany na pokazie
handlowym na targach COMDEX w 1994 roku system V&M (...) skladat s¢ z

laptopa z zainstalowgnkarpy PCMCIA, pohczonym z komputerem osobistym

! Sieci komputerowe” — Andrew S. Tanenbaum
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oddalonym o kilka krokéw. Przepustos¢osystemu wynosita 1,6 Mb/s, co na tamte
czasy byto wielkécia znacacs.

(...) System WavelLAN dziatat i to bardzo dobrze. Mim byt bardzo drogi,
znaleli sie jednak odbiorcy, ktorym byt nieztinie potrzebny. Gtdwnie byli to wysoko
optacani konsultanci twogey niestandardowe rozg#ania pewnych problemow w
duzych korporacjach. Dzki nim ten system, jak i wiele podobnych systeméta} s
pocztkiem rozwoju sieci bezprzewodowych. K& z firm zajmujcych s¢ sieciami
bezprzewodowymi miata wiasny schemgizienia danych w pakiety i wysytania ich za
posrednictwem fal radiowych. Niestetyaden z tych schematow nie byt w stanie

porozumiewa si¢ z innymi.”

W latach 90’tych zaprojektowano wiele technologézprzewodowych, ale z
powodu ré@nych standardow i braku wspoétpracyeany dwoma sieciamizadna nie
zyskata wgkszej popularngci. Wszystko zmienito giw 1997 roku, kiedy to Instytut
Inzynierii Elektrycznej i Elektronicznej (IEEE) opukéiwat standard 802.11. Od tamte]
pory nasipit bardzo gwattowny rozwdj sieci Wi-Fi. Kolejno jpavialy sk coraz to
szybsze standardy: 802.11, 802.11b, 802.11a, 8@2aldiedawno 802.11n. Obecnie do
budowy sieci najagciej wykorzystuje si standard 802.11g, ktory pracuje na
czestotliwosci 2,4 GHz | mae teoretycznie pracoweaz prdkoscia 54 Mb/s. Jeszcze
szybszy standard 802.11n, zjupowoli zaczyna wypiefta poprzednikow i
najprawdopodobniej za rok lub dwa to wige ten standard c¢hzie najczsciej

stosowany w sieciach Wi-Fi, a za péat z pewnécia pojawi s¢ nowy.

1.2 Najwazniejsze standardy 802.11

Grupa standardoéw 802.11 dotycych sieci bezprzewodowych zostata
sporadzona przez organizacjlEEE w celu stworzenia wspdélnego standardu
zapewniaggcego kompatybiln& i niezawodné¢ urzadzen wytwarzanych przez
réznych producentéw. Pare] przedstawiam krotk charakterystyk najbardziej

istotnych standardow rodziny 802.11.

* 802.11 — zatwierdzony w 1997 roku byt pierwszymmdeadem, w celu
odr&nienia od grupy 802.11 pdiej nazywany 802.11y. Zastosowana
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czestotliwos¢ fal radiowych wynosita 2,4 GHz natomiast dpsta
przepustow& miescita s w przedziale od 1 do 2 Mb/s.

+ 802.11b - wprowadzony dwa lata 7p@&j standard zostatl znacznie
poprawiony pod wzgklem przepustowsi, pozwalat na przesytanie
danych z maksymaidn predkoscia 11 Mb/s. Dz¢ki temu sieci
bezprzewodowe zaely sie cieszy coraz wekszym zainteresowaniem.
Podobnie jak poprzedni standard, 802.11b korzystatstotliwosci 2,4
GHz.

» 802.11a — zatwierdzony przez IEEE w 1999 roku, ggdwprowadzony
do wytku dopiero w 2001 roku. Do przesylu danych dragdiow
zastosowano estotliwos¢ 5 GHz, co pozwolito na zwkszenie
przepustowséci do 54 Mb/s. Standard ten pomimosyej pedkosci nie
zyskat na popularrici, poniewa byt za p@dno wprowadzony, pobierat
wigcej mocy, byt draszy od pozostatych i miat mniejszy zgsiniz
802.11b.

« 802.11g — powstat z pgizenia niektérych technik poprzednich
standardéw. Wykorzystuje pasmo 2,4 GHz oraz pozywedasytg dane
z predkoscia do 54 Mb/s. Zostat zatwierdzony w 2003 roku. Sgadd
802.119 jest calkowicie zgodny w doét ze standard@®B.11b. Jednak
wykorzystanie starszych wdzen powoduje w praktyce redukgi
predkosci do 11 Mb/s. Obecnie standard ten jest ndpe]

wykorzystywany do tworzenia sieci bezprzewodowych.

 802.11n — najnowsze dzieto komitetu IEEE jest dkieaw trakcie
tworzenia. Teoretycznie standard ma pracdowa maksymala
przepustowsécia 540 Mb/s, w praktyce dalzie to okoto 100-200 Mb/s.
Planowane zakwzenie prac ogtoszono na 2008 rok. Mimo to
producenci ju zaczli wprowadz& na rynek urzdzenia zgodne z tym
standardem oparte na wersji 1.0 szkicu 802.11rsty&nia 2007 roku
zostata zaakceptowana wersja 2.0 tego standardieli Jada s¢
zrealizowa wszystkie zatgenia teoretyczne to niewykluczonge za

par lat 802.11n zagpi obecnie aywany 802.11g.
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1.3 Zasada dziatania

Sieci komputerowe standardu 802.11 dzigtay wydzielonym widmie fal
radiowych o cestotliwasci 2,4 GHz lub 5 GHz. W wkszdaci krajow widmo to zostato
zarezerwowane dla pmizenr typu punkt-punkt oraz dla technologii radiowychdmia
rozproszonego, ktore nie wymagalicencji. Poniewa pasmo 2,4 GHz nie jest
chronione, mog korzyst& z niego inne urgzenia, niezwjzane z Wi-Fi takie jak:
telefony bezprzewodowe i kuchenki mikrofalowe. Wdee uradzenia radiowe mag

by¢ stosowane bez pozwoleniazgdi spetniaj nastpujace warunki

* w pamie 2400 + 2483,5 MHz, gdy stoguinodulac{ szerokopasmoavi moc
wypromieniowywana EIRP nie przekracza 100mW

* w pamie 5470 + 5725 MHz, gdy pozwadanpa sterowanie mac(w zakresie
minimum 3dB) w celu unikrgcia zaktécé, umazliwiaja dynamiczny wybor

czestotliwosci (DFS) oraz moc wypromieniowywana EIRP nie praeka 1W

Z pasma 2,4 GHz korzysta ¢kszas¢ standardow rodziny sieci 802.11,
wyjatkiem jest jedynie 802.11a, w ktérym to do przesfdlradiowych zastosowano
czestotliwos¢ 5 GHz. Wekszas¢ sprztu Wi-Fi dostpnego obecnie na rynku, oparta
jest na standardzie 802.11g, dlategno \te swojej pracy skoncentrujsic gtownie na
sieciach tego typu oraz 802.11b, ponigwaszcze sporo sieci dziala w starszym

systemie.

Pasmo 2,4 GHz zostalo podzielone na 14 pestodiwosci (kanatéw), aby
umazliwi ¢ dziatanie kilku sieci Wi-Fi na jednym terenie. Nest to jednak standard
migdzynarodowy i kade pastwo naswiecie mae wykorzystywd inne podziaty
czestotliwosci. W Polsce jak i prawie w catej Europie (z niehgmi wyjgtkami)
wykorzystywanych jest 13 podgstotliwosci. We Francji na przyktad, mioa korzysta
tylko z 4 kanatéw. Po drugiej stronie oceanu zakzstotliwosci wykorzystywanych
w sieciach standardu 802.11 niece Bdzni, w USA kanalow jest 11, natomiast w
Japonii mana korzystd z wszystkich 14. Ggtotliwosci wyspecyfikowane dla
kazdego z tych kanatdwasczestotliwosciami srodkowymi dla pasm o szerod@ 22
MHz a odlegté¢ migdzy nimi wynosi zaledwie 5 MHz. Powoduje to nakfaigast

2Dz.U z 2005r Nr 230, Poz. 1955 ,Rozpsiizenie Ministra Infrastruktury z dnia 24p&iernika 2005 r.
w sprawie urzdzea radiowych nadawczych lub nadawczo-odbiorczychrektiog by¢ uzywane bez
pozwolenia radiowego”
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kanatow z kilkoma innymi pofmnymi wyzej lub nizej. Aby unikrgé¢ interferencji w
przypadku dziatania kilku sieci, odleg pomidzy kanatami powinny wynaosi
przynajmniej 25 MHz. Jeli ta odlegté¢ bedzie mniejsza, przepustowosieci mae
znacznie s obnizy¢. W przypadku dziatania na przyktad 3 sieci bezgamowych w

jednej okolicy powinno siustawt kanaty 1, 61 11.

Sieci Wi-Fi mog dziat& w dwdch trybach pracy: w trybie ad hoc
(rownorzdnym) oraz w trybie infrastrukturalnym. Pierwszyptwgieci jest zwykle
stosowany w pa@ftzeniach tymczasowych i m® st sktad& sie z kilku urzdzen.
Klienci tacza sie ze sob ,kazdy z kadym” i nie may polaczenia z wgksz lokalmg
siechg komputerowy ani z Internetem.

Rys. 1. Sié typu ad hoc

llustracja wtasna, wykorzystano zdja z www.hp.com
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Z topologh sieci infrastrukturalnych mamy do czynienia wovws;zgdy w sieci
znajduje s przynajmniej jeden punkt dgpowy, pozwalajcy uzysk& polczenie z

dek,

/1 W\
22 500

Rys. 2. Sié typu infrastrukturalnego

siech kablowg i catyms$wiatem.

llustracja wtasna, wykorzystano zdja z www.dlink.com oraz www.hp.com

Wicksza¢ dziatapcych sieci bezprzewodowych pracuje w trybie
infrastrukturalnym, ale opisane przeze mnie w dglsezsci pracy metody

zabezpieczeodnosz sie do obydwu typow sieci.

1.4 Zalety sieci Wi-Fi

Sieci bezprzewodowe Wi-Fi z dnia na drieyskup coraz bardziej na
popularndci, dzieje s¢ tak, dlategoze rozwizujg kilka probleméw, z ktérymi sieci
przewodowe nie mogty sobie poraélzinstalupc sie standardu 802.11 w budynku, nie
musimy tak jak w przypadku zwyktej sieci wieta@ziur wscianach na kable i ggna¢
ich przez caty dom lub budynek firmy. Oprécz walfiw estetycznych wgiwosci
sieci bezprzewodowych idealnie znapgligastosowanie w starszym budownictwie i

zabytkach, gdzie jakiekolwiek wiercenie jest prasvmabronione.
Chac polczye ze sob dwa budynki znajdage sé po przeciwnych stronach
drogi, ma@zemy napotké na spory problem. Po pierwsze musimy uzyska gminy lub
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miasta pozwolenie na przekop pod drogo nie jest tatwym zadaniem, a po drugie to
samo przeagniccie kabla pod dragw ziemi jest kosztownym przedsizieciem. W
takim wypadku ponownie przychoglmam z pomag fale radiowe, mana pojczy¢

dwa budynki siegi bezprzewodowbardzo szybko, tatwo i niedrogo.

Kolejnym miejscem gdzie Wi-Fi zdobywa populasé® mate miasta i wsie.
Sieci bezprzewodowe pozwaana wspolne iytkowanie przez kilka oséb jednego
szerokopasmowego pekenia z Internetem bez konieczaiociggniecia kabli, co przy
luznej zabudowie domow musiatobye sskaiczye na pocagnieciu kilku kilometrow
kabla.

Dzi¢ki technologii bezprzewodowej komputery zaczgnppwoli odrywa si¢
od biurka. Mana siedzié z laptopem w dowolnym miejscu domu i korzysta
Internetu a poczt przeghdaé siedac w ogrodzie. Wiele osob korzystazte sieci
standardu 802.11 w czasie pagrodarmowe punkty dogbowe zwane hot spot’ami
umieszczane na lotniskach, dworcach i kawiarniadwalap za darmo uzyskadostp
do Internetu. Sieci bezprzewodowe okazaky lsardzo przydatne na konferencjach i

zebraniach, gdziezytkownicy mog taczy¢ si¢ bez przeszkdd i wymienianotatkami.

Oprocz wymienionych przeze mnie przyktadéw zast@dosieci Wi-Fi mog
znale¢ zastosowanie praktycznie wslzie. Sieci bezprzewodowe mpg@bstugiwa
takze inne urzdzenia nt komputery, na przyktad kamery, ktére@ smontowane w

miejscach gdzie doprowadzenie kabli jest utrudnione

Duza zastug wysokiej popularnéci sieci bezprzewodowych jest tak
spadajca cena urgdzen oraz bogaty ich wybér. Mma odnié¢ wrazenie,ze nie ma
miesigca, w ktorym nie pojawitby si na rynku nowy produkt rozwzujacy jakis
problem i udoskonalagy komunikacg w sieciach standardu 802.11. Kugujdzisiaj
najtaiszy punkt dospowy, zaptacimy nieco ponad 100 zt, a cena bezpydewych
kart sieciowych zaczynaesjuz od 50 zt wzwy. Dzigki rozwojowi technicznemu i
duzej konkurencji na rynku, ceny w dalszym stopngdgoobnizane a sieci Wi-Fi dxzie

przybywa& coraz wece).

Oprocz pokazanych zalet zyganych z wykorzystaniem sieci bezprzewodowych
maj one take wady. Nie da siokresli¢ zasegu ich dziatania, poniewafale radiowe
rozchoda si¢ we wszystkich kierunkach i megorzenik@ przezsciany. Z wtasnego

doswiadczenia wiemze fale radiowe przechoglmawet przez kilk&cian. Na przyktad
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sygnat z punktu dogbu umieszczonego na pize w budynku dochodzi do mieszka
na parterze i pozwala na korzystanie z Internetsob@ nieupowaiona mae
podiczy¢ sie do naszej sieci i znajdowasie w miejscu, w ktérym najmniej sitego
spodziewamy. Potencjalny wlamywacz iaoby nawet oddalony o kilka golz
kilkanacie kilometréw, jeeli tylko posiada anteno duwym zysku. Ta wigciwos¢ sieci
standardu 802.11 powodujge bardzo &zko namierzy intruza. Mana to zrobé za
pomog specjalnych urdzer korzystagcych z satelit GPS, ale rozyzania te g bardzo
drogie i mog sobie pozwoli na nie jedynie wielkie firmy.
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Rozdziat Il: Wardriving — badanie zabezpieczé sieci Wi-Fi

Wardriving to wyszukiwanie miejsc, w ktorych dgste g sieci
bezprzewodowe. Do tego celu wykorzystuje &omputery przenme (laptop lub
palmtop) wyposzone w bezprzewoday karte sieciows oraz anteg, najczsciej
dookdlm. Czynndé¢ ta polega najezciej na jedzeniu samochodem z ydzonym
laptopem z zainstalowanym programem do wyszukiwamegi. Najpopularniejszym
programem tego typu jestywany przez wiksza¢ wardriver'ow darmowy program
NetStumbler. Wyszukuje on na baeo dosgpne sieci bezprzewodowe poglapardzo
przydatne informacje: nazwSSID sieci, standard 802.11 b lub g, typapménia
(infrastrukturalny lub ad hoc), sit sygnalu, poziom szuméw oraz co chyba

najwazniejsze - poziom zabezpieczenia (brak lub WEP/WR&gnak nie pokazuje czy

zastosowano filtragjMAC

i Network Stumbler - [6]

File Edit View Device Window Help -8 X
DEE ¢ wrEme o 2

= [‘K’J Channels MAL ‘ 58D ¢ | Name ‘ Chan | Speed | “endor | Tupe | Enc... | SNR ‘ Signal+ | Moise- | i~

#3505 () 004FEIB04845 [124] 54 Mbps [Fake] AP -8 100

= Filters () 4E 39BECA3553 10 1IMbps  [Userd.  Peer ) 100
(000054400698 3Com 1 54 Mbps 3Com AP -BE 100
(O D04FE20BOFS7  aitlive: 11 SdMbps [Fake] AP 73 100
() 00195B0754C0  ALISE 7 54 Mbps [Fake] AP -80 100
(IO0119554CEFF ap_cargo B S4Mbps  [Fake] AP 72 100
) 0018401 23026 AP_RIEM i 54 Mbps [Fake] AP -9z 100
O 0071451 72F95F Apple Network Base [ 54 Mbps [Fake] AP -B6 -100
() D00E2E 762477 BEZLIMITUNET-RPEIZ 8 11 Mbpsz AP -8 100
O OOOEZE7E2479 BEZLIMITUL.NET-RPEIZ 4 11 Mbps AP -3 -100
(0 D00E2E762478 BEZLIMITU.NET-RPEI4 12 11 Mbpsz AP 73 100
® 0030F1EEB20B byric 7 54 Mbps Acchon AP WEP 69 <100
@) D00E2EVOSABF  default 1 54 Mbps AP WEP g1 100
O O015ESCD3FE4 ERa_CONTACT B 54 Mbps [Fake] ap 78 -100
O 000220824655 giganet_300 E 11 Mbpz Prowim [... &P -89 100
® 00304F40CEDE Herztech Silesia 2 54 Mbps PLAME.. AF WEP -8B 100
() D00ZEFOTE 7Y HOYTEL_1 1 11 Mbps SenaoIntl AP 78 100
(D O00ZEF3112Da  HOYTEL 2 10 11 Mbps Senaolnll AP -8B 100
() 00026F 311299 HOYTEL_BAZA 1 11 Mbps Senaolntl AP 83 o0
) 000992007589 HOYTEL_MOST_2 E 11 Mbps AP -B4 100
(D) 00146CTFBAAD  Internet E 54 Mbps [Fake] AP -80 100
@) 00304F034FD1 Jac 2 11 Mbps PLAME.. 4P  WEP 72 100
(@) 001310684BAE Klosok, E 54 Mbps [Fake] AP WEP 76 oo
() 000B253440BE  linksys E 11 Mbps Linksps AP -8 100
(Z0014BFEABBCE linksys 11 BidMbp:  [Fake] AP 95 100
001310681016 linksys E 54 Mbps [Fake] AP -87 100
(@) 0014BFEABEAS linksysLSU 7 BiMbps  (Fakel AP WEP a7 100
()O0DEBETCO593  linel2 502671581 @Rybnet ] 11 Mbps AP 83 100
(@ D0GOB3ITIAED  Lusy3 3 11Mbps  ZCom AP WEP -89 100
) 00304F 36B02F mantabl i 11 Mbps PLAME.. AP -75 100
(2 N0304F3NBADE mantab2 7 1 Mbps FLAME AP -83 -100
001217051 76E iz 12 54 Mbps [Fake] AP -87 100
(@ 001444508082 most_bazylka 13 Mbps  [Fakel AP WEP -89 4100
(D O0GOBZ1EB4BI My Metwork 1 11 Mbps Z-Com AP -30 100
() 0D304F 326577 NeoKra 1 11 Mbps PLANE AP 87 -100
? NMRATACANDE  menchada 167 in LIRS IFakeal &P WIFP a1 Ann . g

Jeady '(‘H’] 2 APs active GPS: Disabled EoiE ]

Rys. 3. Program NetStumbler w dziataniu

llustracja wiasna.

www.elibre.pl— portal o e-publikacjach i technoologii e-papieru



Oprocz terminu wardrivingaywa sk takze warchalking i w zasadzie jest to to
samo, tylkoze do przemieszczania w tym wypadku zamiast samachgdorzystuje
sie site wkasnych ndg. Osoby wyszulgop sieci Wi-Fi oznaczajczasami miejsca, w
ktorych mana uzyska pofgczenie. Najcziciej rysowane g kredy charakterystyczne
znaki, widoczne na rysunku panj. Pierwszy oznacza niezabezpieczsie ogolnie
dostpma, drugi — sié zabezpieczanfiltracja MAC, a ostatnize w sieci wczone jest
szyfrowanie WEP lub WPA.

K F
let’s warchalk..! notes
KEY SYMBOL
OPEN ssid
HODE
bandwidth
CLOSED s5id
HOOE
™ ACLREY
NGO = contacy
bandwidth
blackbeltjanes c omSwanc halking bl ac kbehjon et com -.-.-._1|.-_I|.|".-||.;|J

Rys. 4. Znaki warchalking’oweyddto: www.wardriving.pl

Prawo w Polsce jak i w wikszasci krajach nawet nie wspomina o opisywanym
zjawisku. Samo wyszukiwanie dephych sieci, nie jest zatem czyrom nielegaln.
Korzystanie z sieci niezabezpieczonych 2aden sposob, zejest wedlug prawa
dozwolone. Do sieci takich me pohczy sie kazdy kto chce, a skoro nie ma

jakichkolwiek zabezpieczeto znaczyze si€ jest udosipniona dla wszystkich.

W czasie pisania mojej pracy spotkatlem si wieloma badaniami na temat
poziomu zabezpiecaesieci Wi-Fi. Wyniki tych bada byty bardzo rane jednak jak by
nie popatrzé to ilos¢ niezabezpieczonych sieci bezprzewodowych jest mgeao

Ponizej przedstavg wyniki niektorych ze znalezionych bada
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Miejsce Rok llos¢ sieci | Niezabezpieczong =~ WEP lub WPA Zr6dio

+Wi-Foo Sekrety

Los Angeles 2002 580 70 % 30 % Bezprzewodowych
Sieci Komputerowych”

Kaspersky Lab

Pary: 2006 1000 29,5 % 70 % www.viruslist.pl

Kaspersky Lab

Londyn 2007 800 35 % 65 % www.viruslist.pl
Krakéw 2007 1449 40 % 60 % http://2007.confide

nce.org.pl

Jak wid& niezabezpieczonych sieci jest bardzazajunawet w Paryu gdzie
otrzymano najlepsze wyniki to na 1000 sieci oko@i ¥ nich nie posiadaadnych
zabezpiecze Podobne badania postanowitem przeprowadaiterenie mojego miasta
i okolic. W trakcie mojej przygody z wardriving’iekorzystatem z laptopa HP nx6325
z wbudowan karty sieciowg Broadcom 802.11a/b/g WLAN. Do wyszukiwania sieci
Wi-Fi skorzystatem z opisanegozjprogramu Netstumbler. Badania przeprowadzatem
jadagc samochodem z wdzonym komputerem umiejscowionym na fotelu pesa
Trasa mojej przejalzki prowadzita przez miasta: Rybnik, Gliwice, Katow)

Sosnowiec i Chorzéw. Udato mieszebra& w tym czasie dane na temat 747 sieci.

Sparéd wszystkich sieci tylko 308 (41 %) byto zabezgienych mechanizmem
szyfrowania WEP lub WPA a 439 (59 %) nie posiadaldnych zabezpiecze

M niezabezpieczone
o0 WEP/WPA

./ 59%
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H livebox TP
O standardowe AP
M reszta

84,9%

Duza grupe sieci znalezionych przeze mnie stanowity punktgtgm Livebox
Telekomunikacji Polskiej. Kala z tych sieci ma unikajmazwe SSID
.neostrada_****” przy czym pierwsza ¢&¢ nazwy jest zawsze taka sama a zamiast
gwiazdek g rozne znaki. Na uwagzastuguje faktze wicksza¢ z tych sieci byta
poprawnie zabezpieczona, tylko 4 &gal 85 znalezionych Livebox'éw nie posiadaty
zabezpiecze Spardd wszystkich 747 siece@8 posiadato standardowe nazwy SSID
(np. default, linksys, drink) i nie miaty wézonego szyfrowania WEP/WPA. Megic
domysla¢, ze login i hasto tych punktéw degtowych jak te adres IP byly ustawione
standardowo.

Jak wida& wyniki moich bada troche odbiegag od innych ale jest to
spowodowane tynye nie wzigtem pod uwag filtracji MAC. Program Netstumbler
wykrywa sieci, w ktorych zastosowano filtragdresow MAC jako niezabezpieczone.
Z moich obserwacji i przeprowadzonych prgbzenia s z niezabezpieczonymi
sieciami wynikagze filtracjg MAC zastosowano w okoto 15 % sieci. Przy takim
zatazeniu procent zabezpieczonych sieci wynidstby nieadd6 % natomiast z 59 do

44% zmniejszytaby siilos¢ sieci niekorzystagych z WEP lub WPA.

Wyniki moich bada w postaci pliku badanie.ns1 otwieranego za pamoc

programu Netstumbler zandmtem na ptycie CD dakzonej do pracy.
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Rozdziat Ill: Zagro zenia wynikajace z korzystania z sieci Wi-Fi

W starych dobrych czasach korzystanie z Interngta przywilejem wyskiego
grona oso6b, a wiele innych prébowato go zdolyszelkimi maliwymi sposobami.
Powszechnym sposobem uzyskiwania nieautoryzowadesgpu byt wardialing, czyli
dzwonienie pod numery telefonéw z dhugiej listy admiep natrafienia na sygnat

modemu. Kiedy sito udato, naleato ,zgadné¢” nazwe uzytkownika oraz hasto.

Obecnie podobna technika wykorzystywana jest dozydowania sieci
bezprzewodowych przez wardriveréw. Wystarczy pegbg przez miasto z
witagczonym laptopem i z antgrdookdlry, by znale¢ kilka badz kilkadziesat sieci
Wi-Fi. Podobnie tak jak kiedy by st polaczy¢, trzeba ,zgadigt” nazwe uzytkownika
oraz hasto, jednak w przypadku sieci bezprzewodbwyzyskanie palczenia jest o
wiele fatwiejsze. Jak junapisatem wczmiej, wiele punktow dogpowych nie posiada

zadnych zabezpiece moze sk z nimi pohczy¢ kazdy, kto chce.

Zarbwno w tym rozdziale jak i w dalszycldg czesto wywat okrelen haker
oraz kraker w stosunku do o0séb, przed ktérymi ialezabezpieczy sie
bezprzewodow Pomgdzy tymi dwoma okrdeniami jest wielka rénica, jednak nie
bede odchodzit od tematu pracy i rozpisywak siad histor uzycia stowa haker.
Instalupc sig€ Wi-Fi powinnimy zabezpieczyja przed wszystkimi osobami cigymi
skorzysté z nieautoryzowanego depu do hcza niezalenie od tego, jakie magj

Zamiary.

% Wi-Foo Sekrety bezprzewodowych sieci komputerofiycAndrew Vladimirov, Konstantin V.
Gavrilenko, Andrei A. Mikhailovsky
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3.1 Ataki i wlamania do sieci

3.1.1 Podstuch

Jeli zainstalowalimy sig€ Wi-Fi bez zadnych mechanizméw bezpieéseva,
znajdugcy sk poblizu haker mae bez problemu skorzysta pohczenia internetowego
— maze przegidat strony internetowe albo sprawdzaoczt. Nie jest to jednak
dziatalng¢ zbyt szkodliwa, ale me by ucigzliwa. Oprécz tego osoba nieuprawniona
moze w fatwy sposOb przechwyciwysytane i odbierane dane. Przechwytywanie
pakietow przypomina podstuchiwanie rozmoéw telefanich. Napastnik wypogany
w laptop lub palmtop z obstggsieci Wi-Fi, mage za pomog programu do
przechwytywania pakietow obserwotvdyskretnie ruch sieciowy i rejestroévaiektore
lub wszystkie przestane dane w pliku dziennika stpaie w wolnej chwili je
przeanalizowa W sieciach kablowych chc podstuchiwé przesytane informacje
trzeba zainstalowa program bezpwednio na interesagym komputerze lub Ky

podiczonym do tej samej sieci LAN.

Sieci bezprzewodowe dziadgp za pérednictwem fal radiowych otwierqj
programom przechwytagym pakiety caty wszeéhiat mazliwosci.
Rozprzestrzenianie gifal radiowych nie ograniczaestylko do takiego medium jak
kabel, w zwjzku z tym wsezdzie tam, gdzie dociergjsygnaty radiowe emitowane
przez sieci Wi-Fi, program przechwyjay maze je podstuchiwabez niczyjej wiedzy.
Napastnik nie musi dynawet podiczony do tej samej wewtiznej sieci, jak to ma
miejsce w sieciach kablowych. Stanowi to peme zagraenie przede wszystkim
wtedy, gdy sygnalty sieci bezprzewodowej dociedy) miejsc, o ktérych nie wiemy lub
nie mamy nad nimi kontroli. di biura firmy znajdug sic na przyktad w biurowcu na
10 pktrze, osoby znajdage sé pictro wyzej i pietro nizej najprawdopodobniej mag
odbierg& sygnaly naszej sieci i przechwytyvgpakiety a my nie mamyadnych
mozliwosci, by sk o tym ch@by dowiedzi€. Jezeli posiadamy w domu prywajrsie
lub dostp do Internetu za pomecieci Wi-Fi to osoba mieszkaa w budynku obok,
moze za pomog anteny o diym zysku skierowane] na nasz dom podstuchiwa
przesytane przez nas dane. Jeszcze gorsgcz jest tzw. manipulacja danymi,
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wlamywacz maee przechwytywé& i zmieni& wysytane lub odbierane przez nas

wiadomaci.

Aby uniemaliwi ¢ hakerom uzyskania poufnych informaciji, jakiepzesytane
przez sieci standardu 802.11, ngleaimplementowawiele warstw szyfrowania, co
pozwoli na ukrycie danych. Do tego celu rglevdrazy¢ mechanizmy zabezpieaze
WEP, WPA oraz mma wy¢ wielu technologii, takich jak IPSec, SSH lub SShosdb

dziatania i sk zabezpieczetych technologii przedstawiv dalszej czsci pracy.

3.1.2 Podszywanie gipod adres IP

Spasrod wielu r@&nych atakow, ktore mi@ przeprowadzi napastnik najgorszy
jest atak o nazwie podszywanie piod adres IP. W od#dieniu od ryzykaze ktas na
przyktad podejmie atak typu DoS w stosunku do ngeaystemu, ryzyko podszywania
sie pod adres IP jest d6duwe, a nawet powae. Atak ten wykorzystywany jestgsto
przez osoby chge zachowa anonimowes¢. Podszywanie gipod inny adres IP jest
swego rodzaju kradzie tozsamdci. Haker korzystacy z obcego adresu IP uwrobi
jakies nieetyczne lub nielegalne operacje, na przyktadyhay spam lub przesyéapliki
Z dzieckca pornografy. Jezeli organomscigania uda si dotrzee do miejsca, z ktérego
wysytano dokumenty to odpowiedziakto spadnie na niewinn osole, pod ktdn

podszyt s¢ haker.

W celu lepszego zobrazowania zagmoia przedstawi przyktad osoby
wysytajgcej spam. Spamer korzystej z laptopa i anteny o dym zysku mae
znajdowa si¢ nawet kilka kilometréw od naszej sieciz@k siet nie jest zabezpieczona
lub jest, ale w stabym stopniu, napastnik gody st i moze podszy sic pod nasz adres
IP. Korzystagc z programu wysytagego poczt elektroniczig rozsyta na cahgwiat
dziesitki tysiccy listdbw na godzig, a kady z tych listow kdzie posiadat nasz adres IP.
Jezeli sprytny napastnik dalzie wysytat spam o drugiej w nocy, kiedy wszyspya,
natomiast komputery i pgt¢zenie komputerowegsvolne, to jest dia szansaze nawet
sie nie zorientujemy, co siwydarzyto. Prawdopodobnie dowiemy $ tym dopiero
nastpnego dnia, kiedy to dostawca ustug internetowydétitie nam dogp z powodu

rozsytania spamu.
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J&li nasz adres IP zamiast do rozsytanimigci” postuyt do przestania
pornografii lub do kradzigy poufnych danych, to wtedy zamiast braku Internetu
poranku, mee zapuka do drzwi policja, a udowodnienie imze to nie my
wykonalimy atak mae by trudniejsze ni zdobycie wszystkich szczytow
osmiotysiecznikow. Nawet, jeeli ktos dostrzee w poblizu sieci, z ktorej dokonano
przestpstwa osob z laptopem i dodatkogvanten, organyscigania lgda miaty duwy
problem z odnalezieniem tej osoby i udowodnienieento akurat ona dokonata tego
przestpstwa. J&i przed atakiem napastnik zmienit adres MAC swojej
bezprzewodowej karty sieciowej, a po ataku gbun komputera wszystkie dane i
narzdzia do wykonania ataku to dowiedzenie jego winydZe praktycznie
niemaliwe. Jeeli by nawet udato ginam ztapé napastnika na gacym uczynku, to
zdazy on sk rozlgczy¢ z siecy, a do czasu przyjazdu policjijlgo pewnie nie ddzie.
Moze normalnie odé¢, sami nie mamy prawa go zatrzynaW sieciach
przewodowych wykonanie takich nielegalnych opergegt znacznie trudniejsze,
dlatego te powinngmy zadbdé by zabezpieczy sie¢ Wi-Fi przed zagrgeniami

pochodacymi z r&nych stron.

3.2 Nigwiadomaosé¢ administratorow o zagrazeniach

Wiele osOb opiera sina nieprawdziwym przekonaniae tylko wielkie firmy
narzone @ na ryzyko ptyace ze strony hakerow i krakerow. Jest to mit, j&dna
szeroko rozpowszechniony. Oczyeie dwe firmy to miejsca, w ktérych znajdugic
najwicksze pienjdze i najbardziej poufne dane, jednakdgadawiadczony napastnik
mysli najpierw o swoim bezpiecastwie i grazacych mu konsekwencjach prawnych,
dlatego zawsze na pagek wybiera sobie cele tatwiejsze. Poza tym krddezrzadnych
doswiadczeé rozpocznie od wikamaniagsdo czegokolwiek, bez zwracania uwagi na to

czyjato sié i do czego stzy.

Wielkie firmy zwykle posiadaj dobrze wyszkolony personel odpowiedzialny za
bezpieczéstwo, dobg 1 przestrzegan polityke bezpieczastwa oraz nakgzia
wzmacniagce bezpieczestwo, co oczywicie zwikksza szanswykrycia napastnika. Z
drugiej strony wielkie firmy g bardziej podatne na powstawanie luk w bezpigstzae
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spowodowanych przez instalowanie w ich sieciachdo#eolonych urzdzea
bezprzewodowych oraz gnacznie bardziej podatne na ataki socjotechniczne

W przypadku mniejszych firm lub sieci domowych wiedtakOw nie zostaje

wykrytych lub g wykrywane za pino.

Powody, dla ktorych krakerzy interegigie sieciami niewielkich firm oraz sieciami
domowymi, zostaly ju szczegbétowo omowione igsoczywiste dla kadego, kto
interesuje s bezpieczéstwem systemow informatycznychg $: anonimowy dosp,
mate prawdopodobistwo wpadki, darmowe pasmo oraz taf&wavtamania sj. Oto

problemy zwizane z bezpiecastwem, z ktérymi borykajsie niewielkie firmy:

* Przepracowany administrator stabo zogj sk na sieciach bezprzewodowych

albo czsta nieobecn@ w pracy jedynego wykwalifikowanego administratora.

» Uzycie prostych, tanich ugdzex sieci bezprzewodowych z ograniczonymi
funkcjami bezpieczestwa (jezeli firma nie korzysta z rozwkan open source
moze mie tylko to, na cog st&).

* Brak scentralizowanego serwera uwierzytelniania.
» Brak bezprzewodowego systemu IDS oraz centralneigstru zdarze
» Brak polityki korzystania z sieci bezprzewodowe;j.

» Braksrodkow na zlecenie profesjonalnego audytu siegpizvodowe).

3.3 Zagrazenia fizyczne

Zagraenia zwyzane z funkcjonowaniem sieci standardu 802.11 nie
sprowadzaj si¢ tylko do atakow hakerow i ludzi cheych skorzystaz naszegogtza.
Zaktladajc si€ bezprzewodow musimy wziyé pod uwag takze zmienne warunki
atmosferyczne. Istnigjtrzy czynniki, ktore mogprzerwa taczna¢ a nawet uszkodzi
urzadzenia sieciowe i kaly z nich jest w takim samym stopniu niebezpiecyodzi
tu o wiatr, opady deszczu lghiegu i temperatygr

Mocne podmuchy wiatru magzniszcz¢ anteny a take maszty, jdi sa

niesolidnie zrobione. Kolejnym niebezpieagavem dla sprgu 3 opady deszczu oraz
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sniegu. W tym wypadku najbardziej naocme g punkty dosfpu umieszczone na
zewmntrz, nieznajduyjce s¢ w dobrze zabezpieczonych skrzynkach. W momencie
pojawienia s} dziury lub szpary, przez kipmwoda dostataby sido srodka mana by
raczej pewnymze po solidnych opadach deszczugdeenia zostanzalane i nasza sie
przestanie dziaéa Dotyczy to take anten zamketych w tubach (yagi). 3& do srodka
dostanie si spora ilé¢ wody to mae w znaczcym stopniu zaktdci sygnat, poniewa
woda nie przepuszcza fal radiowychsldehodzi o temperatgrto sprawa dotyczy tylko
punktéw dosfpu, latem urgdzenia wystawione na dziatanie promieni stonecznych
mog przegrza sic i odmowit dziatania. W zimie tate dwy spadek temperatury me
powodowa zmiany w dziataniu tych uggzen.

Przed niszcgcym dziataniem pogody na sptzsieciowy mana s¢ w bardzo
latwy sposob zabezpieazyale o tym péniej. Jéli wszystkie uradzenia sieci WLAN
znajdug sic w budynku to wtedygadne z wymienionych wej zagraen fizycznych nie
dotycz.
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Rozdziat IV: Bezpieczastwo sieci bezprzewodowych

Pierwsz 1 najwaniejszz czynndcia, jaka powinno wykoné sig¢ po
uruchomieniu sieci Wi-Fi jest zmiana standardowyshkawié punktu dosipu: nazwa
uzytkownika, hasto, identyfikator SSID oraz numergdénktu dosfpu. Pozwoli to na
zabezpieczenie sieci przed beggdnimi atakami na nasz access point. Nazwa
uzytkownika oraz hasto musi Byunikalne i ztgone, by nie mana byto go ziama
atakami brute force. deli ustawimy stabe hasto to nawet przy zastosowaniu
najbezpieczniejszego szyfrowania WPA2, krakergchowtama& si¢ do naszej sieci
moze mi& bardzo tatwe zadanie.

Aby dobrze zabezpiecé\sie przed atakami sitowymi, hasto powinnoéhgtugie
i skltad& si¢ z liter, liczb i znakow. Jedynym problemem, jakoza tu wysgpi¢ jest
trudndi¢ zapamgtania takich hasefeby sobie to utatwi proponu¢ zastosowé jeden
Z przyktadow przedstawionych paaj.

Pierwszym sposobem na zapatanie hasta jest wymsienie jakief frazy i
zamienienie kilku liter na cyfry, na przyktad: m@jwybrane hasto ,onstoiipatrzy”
mozna przeksztatéije na ,0n100iipa3”. Latwe do zapagtania i trudne do ztamania.

Drugim sposobem, ktéry tak polecam jest zaszyfrowanie wybranej frazy
prostym szyfrem. Mina przesugt kazda liteg alfabetu o 2 pozycje w lewo, wtedy
tatwe hasto ,marcin” stanieghiezrozumiatym cgjgiem liter ,,octekp”.

Identyfikator SSID take powinien zostazmieniony w taki sposéb by napastnik
nie mogt w stanie okééi ¢, do kogo ta sienalezy. Nie zaleca i stosowania w nazwie
imion i nazwisk oraz nazw firm, zamiast tegozma zastosowaskroty. Na przyktad,
gdy w firmie Energo-Elektro zostanie zainstalowaoykt dosfpu, si€ mazna nazwa
wifieel zamiast rzucagego s¢ w oczy SiecEnergoElektro.

Adres IP punktu dosgpu takze powinien zosta zmieniony, ochroni to przed
atakami z wewstrz sieci. Domylne ustawienia ugdzen 53 tatwo dosgpne w
Internecie i kady maze znalé¢ informacg, pod jakim numerem IP kryje ¢sidany
access point. Aby uniemliwi ¢ tatwy dosgp takim uzytkownikom wystarczy zmieni

adres na inny.
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4.1 Ukrycie SSID

W sieciach bezprzewodowych Ay punkt dosipowy rozsyta dookota swgj
nazwe gdzie tylko st da. Jej znajom@ umazliwia nawigzanie podczenia z sieai
jednak w przypadku, kiedy nie znamy SSID goaknie nie jest mdiwe, a wkc
potencjalny wlamywacz nie me uzyské dostpu do sieci.

Wiasnie dlatego ja w pierwszych Access Pointach wprowadzonozimm$¢
wytaczenia rozgtaszania nazwy sieci.cByaze zabezpieczenie to w przeszobyto
skuteczne, jednak dzrdobycie SSID sieci nie stanowadnego problemu. Potencjalny
wlamywacz mae uruchomi program NetStumbler i poczekaz jeden z klientdw
nawigze pohczenie z sieg, wtedy bowiem wysyta on czystym tekstem SSID ujryt
sieci.

Ominigccie ukrycia nazwy SSID to kwestia kilku minut, é&lgb nie powinno si
stosowa tego zabezpieczania bez wsparcia innymi, lepsnyatodami autoryzaciji.

4.2 Filtracja MAC

Ten rodzaj zabezpieczenia zapewnigksza¢ punktow dosipowych. Funkaj
filtrowania adresow MAC mma skonfigurowa tak, aby tylko wybranym
uzytkownikom udzielé dostpu do sieci. Mana zastosowaja takze w drug strore:
mozliwos¢ korzystania z sieci bezprzewodowej mayszyscy oprécz wybranych
uzytkownikéw. Mechanizm ten polega na zapisywaniu tdblicy adreséw MAC
bezprzewodowych kart sieciowych, ktore m@jie maj) mie¢ dostp do sieci.

Podobnie jak ukrywanie nazwy SSID, filtracji MACenpowinno stosowasic
jako jedyne zabezpieczenie, bowiem za papampowiednich nakdzi w tatwy sposob
mozna zmient adres MAC karty sieciowej i podszgie pod innego gytkownika.
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4.3 WEP

Podstawowynmiérodkiem bezpieczestwa zalecanym przez standard 802.11 jest
protokét warstwy 4cza danych WEP (ang. Wired Equivalent Privacy)rnkté zgodnie
zZ nazw — zapewni ma sieci bezprzewodowe] bezpiegzigvo nie gorsze nina
poziomie standardowego bezpietgiva przewodowej sieci LAR.Standardowym
poziomem bezpiechstwa w sieciach przewodowych jest brak jakichkokwvie
mechanizméw zabezpieczaych, wic zadanie postawione przed protokotem WEP nie
jest specjalnie wygorowane i pominide w 2001 roku opublikowano jusposéb jego
ztamania to i tak jest on wykorzystywany wek&zaci sieci.

WEP jest to wbudowany program zarowno w punkty gmsjak i we wszystkie
karty sieciowe radiowe. Mechanizm WEP zabezpiecaaedprzesytane w sieci
bezprzewodowej, szyfrag to, co przechodzi ralzy bezprzewodowymi punktami
dostpu a bezprzewodowymi kartami sieciowymi. Osoba wraé&rz probujca sé
podhczy¢ do naszej sieci, wyposana w program do przechwytywania pakietow
zamiast konkretnych informacji ujrzy tylko niezromiaty ciag liter i znakdw.
Urzadzenia zgodne ze standardem Wi-Fi muszie¢ zainstalowasy kompatybilry
post& szyfrowania WEP Niektorzy producenci spe¢hu sieciowego rozszerzgj
standard WEP po to, by uczynigo bardziej niezawodnym, jednak z powodu

niezgodnéci tych rozszerzez innymi, nie zawsze wychodzi to na dobre.

4.3.1 Zasada dziatania

Szyfrowanie w mechanizmie WEP odbywa &i oparciu o szyfr strumieniowy
RC4 znany te jako ARC4 lub ARCFOUR. Algorytm RC4 zostat opra@w przez
Ronalda Rivesta w 1987 roku i pozostawat utrzymangajemnicy a do roku 1994,
kiedy to zostat opublikowany w Internecie na jedmegrup dyskusyjnych. Algorytm
generuje strumie kluczy, ktory jest poddawany operacji XOR z zawsai tekstu
wejsciowego. Algorytm ten oprécz sieci bezprzewodowygtbsowany jest w wielu
innych produktach, takich jak Lotus, Oracle az@alSSL i SSH. Algorytm RC4 dla

4 Sieci komputerowe” — Andrew S. Tanenbaum

www.elibre.pl— portal o e-publikacjach i technoologii e-papieru



szyfrowania WEP wybrany zostat z tego powoikijest stosunkowo prosty i szybki w
dziataniu i nie spowalnia dziatania sieci w takospb jak inne bardziej skomplikowane
algorytmy.

Sposob, w jaki odbywa giszyfrowanie kadego pakietu najlepiej przedstawia

ilustracja zawarta w kstce Andrew S. Tanenbaum’a.

Tekst otwarty
Tresc pakietu E;J;ntsolna
XOR

Strumien kluczy generowany na podstawie key oraz I

1

I Szyfrogram

Frzesylane dane

Rys. 5. Zasada dziatania mechanizmu WEP,
zrédto: ,Sieci komputerowe” - Andrew S. Tanenbaurst—695

Z punktu widzenia gytkownika, dziatanie mechanizmu WEP jest w miar
proste. Na pocgku trzeba wygenerowa cztery ré@ne klucze szyfrowania. W
przypadku standardowego szyfrowania 64-bitowegorekimae by zastosowane na
wszystkich urzdzeniach Wi-Fi, kady z kluczy to dziegciocyfrowa liczba
szesnastkowa. Klucz moa utworzy wybierapc na przyktad na chybit trafit dziesi
przypadkowych cyfr szesnastkowych (cyfry od O dooz litery od A do F).
Wygenerowany w ten sposob kluczdhie wyghdat mniej wecej tak: 52A45C914F.
W wigkszaci nowych punktach dogbu znajduje si program, ktory umidiwia
generowanie tych czterech kluczy na podstawie wpdaonej frazy &dace] pewn
sekwengj liter lub wyrazow, takich jak na przyktad: ,Ala mta” lub ,sierotka ma

rysia”. Dla danej karty sieciowej oraz punktu dpstta sama fraza zawsze spowoduje
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wygenerowanie tych samych czterech kluczy szyfroavamMozna spotka takze
urzadzenia, ktore genemlf frazy tylko jeden klucz a nie cztery.

Nastpnie wytkownik musi dystrybuowate cztery klucze (lub jeden kluczglje
w danej instalacji sieciowej potrzebny jest tylkedg¢n klucz) do wszystkich
bezprzewodowych kart sieciowych, ktoredd sie taczy¢ z punktem dogpu. Proces
ten, czyli dystrybucja kluczy jest krytyczroperacy dotyczca bezpieczaéstwa sieci
Wi-Fi. Trzeba pamitac, ze naley wpisa czterdziéci cyfr szesnastkowych z absolgtn
doktadndcig. Nie maze by zadnej pomyiki. Sytuacja wygdla lepiej, gdy proces ten
moze by zasspiony wpisaniem tej samej frazy do programu pdrmowego
uruchamianego na wszystkich komputerach kliencKichdngci z dystrybucgy kluczy
zostaly w duej mierze rozwgzane w protokole WPA, ale o tym joe].

Gdy wszystkie punkty dogbu oraz wszystkie bezprzewodowe karty sieciowe
znajdupce s¢ w sieci mag juz wprowadzone wszystkie cztery klucze, to zme
wiaczy¢ mechanizm szyfrowania WEP. Od tej chwili caty rusieciowy medzy
punktem dospu a bezprzewodowymi kartami sieciowymédizie szyfrowany. Po
uruchomieniu szyfrowania WEP nie trzeba pykonywa& zadnych innych operacji
zwigzanych z tym mechanizmemz @o chwili podgcia decyzji o zmianie kluczy.
Najlepiej zmienia klucze jak najcgciej, poniewa jak przedstawg nizej, szyfrowanie
WEP jest bardzo stabym zabezpieczeniem, gstazzmiana kluczy nie trocly to

bezpieczéstwo podniéc.

4.3.2 Wady protokotu WEP

Stabd¢ mechanizmu WEP opisat bardzo dokladnie Jeff Duatemw ksizce
.Przewodnik po sieciach Wi-Fi":

.(...)liczby pseudolosowe, ktore twarzstrumier klucza, § generowane za
pomog 24-bitowej liczby pocatkowej uzywanej przez komputer do generowania liczb
losowych. Liczlg t¢ nazywa s§ wektorem inicjalizacji (IV) — initializator vector
Wartas¢ wektora inicjalizacji jest przesytana wraz zz#a zaszyfrowan ramky w
sposob bezpoedni i niezaszyfrowany, w zwiku z czym haker m® przejrzé dwie
zaszyfrowane ramki i zorientowasie, czy zostaty one zaszyfrowane za pomtEgo

samego wektora inicjalizacji czy nie. Standardowardk przesytana ramka jest
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szyfrowana za pomaadnnego wektora inicjalizacji. Problem polega jekima tym,ze
istnieje tylko 16777216 tiych maliwych wartasci wektora inicjalizacji. Na pierwszy
rzut oka mogtoby gsiwydawa, ze jest to dia liczba. Jéi jednak mamy do czynienia z
siech Wi-Fi, ktéra jest w stanie przestalane z szybkieia 11Mbps, to w przypadku
ciagtego i intensywnego ruchu sieciowego zma wykorzystd wszystkie wartéci
wektora inicjalizacji ja po okoto 6 godzinach. Po wykorzystaniu wszystkiartaici
wicksza¢ obecnie sprzedawanych wdzen typu Wi-Fi resetuje wartdé wektora
inicjalizacji do zera i ponownie rozpoczyna przesye danych w eter za pomoc
drugiego zestawu 16777216 ramekcklizczemu cierpliwy haker ma w tym momencie
dostp do petnego drugiego zestawu ramek zaszyfrowamegpomog tych samych
wspotczynnikdw wektorow inicjalizacji.” Po kilku gzinach wysylany jest trzeci
zestaw ramek, i tak w kotko. Tym sposobem ztamaaieezpieczenia WEP zajmuje
hakerowi kilka lub kilkangcie godzin.

,Gwozdziem do trumny” technologii WEP jest obeééaostabych wartéci
wektora inicjalizacji. ,Z powodu pewnych wiasitd matematycznych algorytmu okoto
2% wszystkich 16777216 wakm wektora inicjalizacji § to wartaci, ktére mog by¢
.Zzdrajcami”. Powody one wyciekanie pewnych informacji =zwanych z
szyfrowanymi przez nie danymi. Wagtowektora inicjalizacji kadej ramki dogczona
jest do ramki i to w postaci niezaszyfrowanej! Utheia to programom stigcym do
tamania haset, takim jak na przyktad AirSnort, wylswvanie stabych wartei wektora
inicjalizacji, a nasfpnie zbieranie i gromadzenie pakietow zaszyfrowhrga pomog
tych wartéci az do momentu, gdy zbierzegsch wystarczajca liczba, by mana byto
przeprowad# tamanie hasta. Wykorzystanie stabych wastavektorow mae skroct
czas potrzebny na ztamanie mechanizmu WEP w spdsa@imatyczny.” Czas ten
mierzony ju jest nie w godzinach, ale w minutach.

Istniejg takze inne stabe punkty, ktére powodupe ztamanie zabezpieczenia
WEP staje si szybsze i tatwiejsze. W przypadku niektérych Kaezprzewodowych
ponowna ich inicjalizacja powoduje zresetowaniensaicji wektora 1V do zera. deli
karta sieciowa dzie regularnie inicjalizowana, to o wielecéziej bedg wystepowat
wektory IV o niskich wartéciach niz o wartgciach wysokich. Wzrasta przez to szansa,
ze haker zbierze wtej pakietow zaszyfrowanych za pomadgch samych wektoréw
inicjalizaciji.

Drugim sposobem atakowania mechanizmu WEP jestalbogutatak sitowy.

Napastnik mee za pomog programow ,zgadywd hasto lub skorzysta z ataku
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stownikowego. Na sze#cie przed takim atakiem mpa s¢ tatwo zabezpieczy
wystarczy stosowamocne hasta, o ktérych pisatenz joa pocatku rozdziatu IV.

4.3.3 Firmowe rozszerzenia protokotu

Po wykryciu niedoskonasgi mechanizmu WEP firmy produkige sprzt Wi-Fi
zaczly rozszerza standardowy protokot. Pierwgszeakcy wielu producentow byto
zwickszenie dlugéci klucza do 128 i wicej bitébw (tak zwany WEP2), jednak
rozwigzanie to nie zwikszato przestrzeni wektorow inicjalizacyjnych IVjedynie
utrudnito przeprowadzenie atakow sitowych. Pierwszgkutecznym rozwezaniem
tego problemu byta najprawdopodobniej propozycjanyi RSA, indywidualnego
kodowania kadego pakietu oraz wyeliminowania pierwszych bajgimmienia klucza.
Mechanizm ten nazwano WEPPIus i zostat on zastaspwazez firng Proxim w
niektorych punktach dogtowych i kartach bezprzewodowych Orinoco. Firmac@is
wprowadzita rozwgzanie o nazwie SAFE, ktore polega na cyklicznej veyne kluczy
I jest konfigurowane za pomgcentralnego serwera kontroli dgsti. Wymiana kluczy
nastpuje w sposéb niewidoczny dlaytkownika dzeki mechanizmowi CCKM.

Oferowane od sierpnia 2005 roku oprogramowanie MeAWireless Home
Network Security zmienialo automatycznie klucze WE® 3 godziny. Program
ustawiat nowe klucze szyfrowania zarowno w kompmeegak i w punkcie dogpu, i
wspoipracowat z wkszdicia dostpnych na rynku routeréw Wi-Fi.

Firmowe rozszerzenia protokotu WEP mialy jedwielkg wacd, urzdzenia
jednej firmy nie dziataty ze spgtem sieciowym innych firm. Aby zabezpieczenia takie

mogty zadziald, cata sié musiata by stworzona z urgdzen tylko jednej firmy.

® Networld nr 9/2005 str 19
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4.3.4. Dlaczego stosuje sWEP

Pomimo, # szyfrowanie WEP m zosta tatwo i szybko ztamane to me st
okazd, ze jest to jedyne zabezpieczenie, jakiezn@zastosowa Dotyczy to starszego
sprztu sieciowego, ktéry nie obstuguje niczego innegagpWEP. Poza tym zawsze
lepiej ze stabym zabezpieczenient mizadnym, gdy kté bedzie chciat skorzystaz
czyjega tacza a majc do dyspozycji wiele sieci w okolicy, wybierze &idktora nie
posiadazadnych zabezpieciae

Istnieje wiele powoddw, dla ktoérych zabezpieczeW&P kedzie jeszcze diugo
stosowane niezataie od tego jak bezpieczneda rozwigzania w przyszici.
e Mechanizm WEP jest obstugiwany przezdea urzdzenie standardu 802.11.
« Jest tatwy w konfiguraciji.
* Nowe urzdzenia lgdg wybieraty taki poziom zabezpieazektory umaliwi ich
wspOtprae ze starszym speem.

* Wiele os6b nadal twierdzte WEP stanowi wystarczgme zabezpieczenie.

4.4. WPA

Po zlamaniu mechanizmu szyfrowania WEP w sierpni0012 roku,
stowarzyszenie Wi-Fi Alliance zmuszone zostato dgbkiego stworzenia innego
protokotu  szyfruycego  pozwalacego na lepsze zabezpieczenie  sieci
bezprzewodowych. W tym czasie opracowywany byt gtandard 802.11i ale byt on
dopiero w trakcie projektowania i trzeba bylo zuéleszybsze rozvgzanie. Nowy
mechanizm miat by pozbawiony wszystkich &llow z WEP oraz musiat
wspoOtpracowé z urzdzeniami ju wyprodukowanymi. Przy projektowaniu nowego
mechanizmu zabezpieaze skorzystano z niektérych rozygieh technicznych
wykorzystanych we wczaiejszym WEP, a tale z nowych pomystéw standardu
802.11i. Po kilku miegcach pracy narodzit sinowy standard nazwany WPA (Wi-Fi

Protected Access)
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4.4.1 Zasada dziatania mechanizmu WPA

Mechanizm WPA rozwizuje prawie wszystkie problemy wygpujace w WEP:
Zostata wydtaona dtugéc¢ kluczy szyfrowania w stosunku do WEP z 40 do 128
bitow. Dzkki czemu brutalny atak sitowy na klucze stag praktycznie nie
moaozliwy.

Standard WPA tate korzysta z algorytmu RC4, jednak klucze szyfraevam
standardzie WPA zmienianeg gegularnie i w sposéb automatyczny. Dla
wiekszego bezpiecastwa, wymiana ta przebiega w zaszyfrowany sposoéb.
Klucze zmienianegbardzo cgsto, dz¢ki czemu napastnik niegbzie w stanie
przechwyat wystarczajcej liczby pakietow, tak jak miato to miejsce w WEP
by odszyfrowa wartas¢ klucza.

Zwiekszono dtugéc wektora IV z 24 do 48 bitébw. Daginych jest teraz 281
tryliondw réznych wartdci inicjalizacji. Jak pisalem w poprzednim rozdeialv
mechanizmie WEP nitiwych bylo niecate 17 miliondw warfci, jest to wec
roznica kolosalna.

W WPA zastosowany zostat mechanizm uwierzytelniam@ajemnego, dzki
czemu jest on odporny na ataki typu ,,cztowiekradku”.

Zastosowano technolagiMIC (Michael), ktéra ma na celu unieglivienie
napastnikowi przechwycenia pakietow z danymi. MIGstpguje si scisle
okreslong funkcjg matematyczp przy pomocy ktérej zarébwno nadajnik jak i
odbiornik licz, a nasfpnie poréwnuj wyniki. Przy braku zgodriai przyjmuje

sie, ze miata miejsce préba przeja danych i pakiet taki zostaje odrzucony.

Mechanizm WPA zostat zaprojektowany tak, by spétwigmagania zarowno

duzych jak i matych sieci. Projektanci wei pod uwag fakt, ze nie wszystkie siecigs

podobne do siebie — wielkie i rozlegte sieci qane wymagania uisieci skladajce

si¢ z kilku wzytkownikéw. W obu tych przypadkach mechanizm teiidzzupetnie

inaczej. W duaych, centralnie zagdzanych sieciach WPA obstuguje uwierzytelnianie

oraz wymiag kluczy za pomag serwera RADIUS. Jest to serwer, ktory zdea

centralnie uwierzytelnianiem w sieci oraz dystryjguduczy szyfrowania.
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Z tego powodu mechanizm WPA vma podzielt na dwa rodzaje:

1. Personal, ktéry opieraesina kluczu PSK, st nazwa WPA-PSK, do
zastosowa domowych

2. Enterprise, korzystgy z serwera RADIUS, do zastosawarofesjonalnych

Uwierzytelnianie w sieciach Wi-Fi nie st odbyw& na wiele ranych
sposobow uitych w standardzie 802.1x. W wielkich sieciach fisrych rozproszonych
w wielu miejscach system 802.1x peoby¢ bardzo skomplikowany, a jego wdenie
moze zapé nawet kilkanécie dni. Doktadniej temat uwierzytelniania ogisa dalszej
czesci pracy.

W matych sieciach skiladgjych s¢ z jednego punktu dagiu protokot
uwierzytelniania 802.1x jest rowrievykorzystywany, jednak nie ma w nich serwera
RADIUS, dzeki temu caly system jest mniej skomplikowany. Braerwera
odpowiedzialnego za dystrybgdfluczy mae okaza si¢ problemem dla administratora
lub wiasciciela sieci. Musi on bowieme¢cznie wprowadz klucz szyfrowania do
wszystkich urzdzen Wi-Fi korzystajcych z sieci. Wprowadzony klucz pozostaje
zapisany w pamci urzagdzenia i jest on nazywany kluczem wgmtie przydzielonym
PSK (ang. pre-shared key). Czyséda wykonywana jest w taki sam sposob jak w
mechanizmie WEP, trzeba wpisa2 cyfry szesnastkowe lub figzha podstawie ktorej
generator utworzy odpowiedni klucz.

Wielka wady szyfrowania WEP byt faktze ludzie zmieniali klucze bardzo
rzadko, a niekiedy nawet wprowadzone klucze niey lyrhieniane nigdy. Byto to
spowodowane problemem zwanym z wpisywaniem do kdego urzgdzenia nowych
kluczy, wszystkie trzeba wpigaccznie, co w przypadku wkszej sieci stanowito spory
problem. Przy statej warfoi klucza osoba nieuprawniona do korzystania z snagta
w daos¢ krétkim czasie zebtaodpowiedmn ilos¢ pakietow by ztam@ zabezpieczenie
WEP. Pomyst lggcy u podstaw mechanizmu WPA, polegal na regularnej
automatycznej zmianie kluczy wykonywanej, co pewistaly, okrélony przez
administratora czas. Za zmiarkluczy odpowiedzialny jest protok6t TKIP (ang.
Temporal Key Integrity Protocol).

TKIP powigksza rozmiar klucza z 40 do 120 bitéw oraz podnaigrojedynczy
klucz statyczny WEP kluczami generowanymi dynamgzZrozprowadzanymi przez

serwer identyfikacyjny. TKIP stosuje metodol@diierarchii i zargdzania kluczami,
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pozbawiajca intruzéw maliwosci przewidywania, ktory klucz WEP nadaje; slo
wykorzystania. Hierarchia kluczy TKIP pozwala namngne pojedynczego klucza
WEP na okoto 500 miliardéw mbwych kluczy dajcych s¢ uzy¢ do danego pakietu
danych®

Jezeli przedziat czasu odnawiania klucza zostanie agzony zgodnie z
intensywndcia ruchu w sieci to napastnik niedzie w stanie zebéatylu pakietow, by
wystarczyly do ztamania klucza. Przedziat czasuamyklucza mée by ustawiony w
punkcie dosipu lub w bramie bezprzewodowej. Dofina wart@¢ tego przedziatu
wynosi 60 minut, co w zupeldo wystarcza dla matych sieci domowych Ilub
biurowych. Jeeli mamy do czynienia z wkszymi sieciami o diej przepustowsri
zaleca si skroct ten czas do 10-15 minut. Przy takich ustawieniaehjzié dzisiejszy
zaden haker nie jest w stanie ze&braystarczajcej ilosci pakietow w tak krétkim
czasie. Odnawianie kluczy zajmuje kilka sekundtedja nie zaleca siskracania czasu
do mniej nk 10 minut, poniewamaoze to spowolni dziatanie sieci.

Jak ju napisatem wczZmiej w mechanizmie WPA zastosowano ten sam
algorytm szyfrowania RC4, co w WEP. Zostat otyty dlatego,ze jest prosty i tatwy
do zaimplementowania a ponadto nie eba&izbytnio procesora i pomimo fakty, i
WEP mana bardzo tatwo ztandato przez zastosowanie wgf wymienionych

udoskonalé mechanizm WPA statsbardzo mocnym zabezpieczeniem.

4.4.2. Wady i problemy protokotu

Pomimo,ze WPA jest bardzo silnym zabezpieczeniem ma érstabe punkty,
wynikajace z samej koncepcji tego mechanizmu. Nie dotyozyykorzystywanym w
nim algorytmie RC4. M#ze st zdarzy, ze mechanizm WPA wytzy punkt dosipu na
jakis czas. Dzieje sitak, jeeli w ciaggu 60 sekund test MIC (Michael) da wynik
negatywny w przypadku wtej niz dwoch pakietow. Z jednej strony jest to dobre
rozwigzanie, poniewaw takim przypadku mma przypuszczaze ktas probuje dosta
sie do sieci. Z drugiej strony pozwala to wlamywaczoaizaatakowanie sieci atakiem
typu odmowa ustugi (DoS), za pomocelowo uszkadzanych pakietéw, co w0

doprowadzt do wykczenia punktu dogpu.

® http://www.tomshardware.pl/network/200307 10/nktwiahtml
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Stowarzyszenie Wi-Fi Alliance zaprojektowato startd WPA, by mogt by
zastosowany na sgi@e wyprodukowanym ju wczeniej, za pomog aktualizaciji
oprogramowania. Niestety jakesbkazato péniej, byto to czasami ktopotliwe. Moa
wymienic kilka podstawowych problemow zyzanych z aktualizacjami starszego
sprz:tu.

* Wystarczy,ze jedno urgdzenie w sieci niedalzie w stanie zaktualizowasie do
dziatania z WPA to automatycznie ucierpi bezpiésa®o catej sieci.

e Zdarzalo s}, ze w starszym spezie mimo prob aktualizacji, mechanizm WPA
nie dziatal. Bylo to spowodowane fakteni, WPA wymaga wksze] mocy
obliczeniowej nt WEP. W takim przypadku trzeba byto zainwestéwanowe
urzadzenia lub korzystadalej z szyfrowania WEP z nadzgfpe nic s¢ nie
wydarzy.

* Niektoérzy producenci spemu nie udosipniali aktualizacji oprogramowania, w
zwiazku z czy trzeba byto korzysta oprogramowania typu Open Source.

e Mechanizm WPA nie dziata ze starszymi systemamraipgnymi. Microsoft
wprowadzit obstug tego standardu w Windows XP, jednak nie ugmsit
aktualizacji dla starszych systemow typu Windows. 9&ytkownikom
korzystagcym z wczéniejszych systemdw pozostaje jedynie szukanie

alternatywnego oprogramowania, c@sip whze St ze sporym wydatkiem.

Niektore z wymienionych przeze mnie problemow gasnych z WPA wynikaty
stad, ze mechanizm ten byt przygotowywany wzglm paspiechu. Omowiony przeze
mnie mechanizm WPA jest gxig technologii wzgtych z przysziego standardu
802.11i, ktory péniej zostal nazwany przez organizadjVi-Fi Alliance mianem:
WPAZ2.

4.5. WPA2 (802.11i)

Standard IEEE 802.11i zostat wprowadzony w czer2@04 roku. Prace nad
tym standardem trwaty na tyle dlugge w mkdzyczasie wprowadzono inne
rozwigzania majce na celu podniesienie stabego poziomu bezpistma sieci
bezprzewodowych. Rozwdaniem takim byto stworzenie WPA, ktéry wykorzystuj
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wiele funkcji nowego standardu 802.11i. Zasadn@ma@égna w stosunku do specyfikacji
WPA to rezygnacja z algorytmu RC4 na rzecz szyfrow#®ES (Advanced Encryption
Standard). Za zagdzanie kluczami i integraldé komunikatéw odpowiada pojedynczy
sktadnik wywajacy protokotu CCMP (Counter mode Cipher Block Chagn{CBC) -
Message Authentication Code (MAC) Protocol). 4da powiedzié, ze WPA2 to
poprawiony i zaakceptowany przez IEEE WPA.

Klient
Punkt =gy
Serwer dostepu WLAN [ "y
RADIUS ) e~
EAP 1 =7

-

PMK < » PMK
» PMK 2
: > 3
2 < Komunikaty
3 »  “"handshake"
4 PTK 4 4 PTK
Klient i serwer RADIUS inicjuja procedure uwierzytelniania EAP, 2 Serwer RADIUS wysyla klucz
= (za pomoca B02.1x) | uzgadniajg klucz PMK. = PMK do punktu dostepu.

3 Kiient | punkt dostepu inicjuja procedurg
» 802.11i (komunikaty handshake")
i uzgadniaja klucz PTK.

Dane przesylane miedzy klientem i punktem dostepu sg
= chronione przy uZyciu AES i klucza szyfrowania
dostarczonego przez PTK.

Rys.6. Dziatanie mechanizmu 802.240dto: http://www.networld.pl/artykuly/48492.html

Wydawa by se moglo, ze zsumowanie owocéw dotychczasowych prac
prowadzonych nad bezpiedatwem sieci bezprzewodowych powinno¢da sumie
silne zabezpieczenie. Jednak w lipcu 2004 roku firma Aruba Wireless Networks
poinformowata o0 zlamaniu standardu 802.11i. Dokjadopis ataku zostat
przedstawiony na stronach portalu www.idg.pl:

LAruba  Wireless Networks zajmuje ¢si zabezpieczeniami  sieci
bezprzewodowych. Specjalistom z tej firmy udalo slama& zabezpieczenia nowo
wprowadzonego standardu - 802.11i. Aby moéc ziamabezpieczenia, wlamywacz
musi uzyska - oprécz bezpoedniego dogpu do zaatakowanej sieci - rowaidostp
do klucza, ktory sty do szyfrowania transmisji przechagej przez punkt dogpu.

Jezeli wlamywaczowi uda gidosté do takiego punktu dogtu, bez problemu nie
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odfgczy¢ z sieci dowolnego i - co najwmiejsze - zalogowanegaytkownika, ktory po
takim rozhczeniu automatycznie ponawia naranie pajczenia. Jest to o tyle istotne,
ze podczas ponownego hawania proby paiczenia przez iytkownika mana g
podstuché i zdoby potrzebne dane do uzyskania @pstdo sieci. Tak zdobyte dane
analizowane $ p&zniej wywajagc metody "brute force". Oczywdie problem ten,
wedtug Joshua Wright z SANS Institute, 2na rozwazat stosujc scentralizowane
zaradzanie kluczami.”

W poprzednim standardzie - WPA, wystarczyta aknaalja softu by zadziatat w
wigkszasci starszych sieciowych kartach bezprzewodowychMRA2 natomiast to nie
wystarcza, urgdzenia musz by¢ specjalnie zaprojektowane do obstugiwania
mechanizmu 802.11i. Poza tym pgikowo systemy operacyjne nie obstugiwaty
nowego standardu zabezpiegze Microsoft opublikowat darmow poprawk
przeznaczom do uaktualnienia komponentow sieci bezprzewodowychsystemie
Windows XP Service Pack 2. Bki temu system dxlzie w stanie obskyé WPA28

Podsumowujc, mechanizmy zawarte w metodzie 802.11i gwaramajwyzszy
poziom bezpiecZzestwa przez uwierzytelnianie zytkownikow, dobre szyfrowanie
dynamicznie generowanym kluczem oraz kogtiategralndci przesytanych danych.
Mimo tego, ze WPA2 zostat ztamany jest w tej chwili najmocrags
zabezpieczeniem. Atak zaprezentowany przezefidruba Wireless Networks jest na
tyle skomplikowanyze tylko wykwalifikowani specjadci bedg w stanie go wykona
Od tamtej pory nie pojawity sizadne informacje o ztamaniu mechanizmu WPA2
innym sposobem. Nie bytozienformacji o wykorzystaniu wiej wymienionego ataku
przez hakerow. Od marca 2006 roku wszystkieadrenia korzystare z sieci
standardu 802.11 certyfikowane przez Wi-Fi Alliancrisz by¢ kompatybilne z
WPA2.

" http://wireless.idg.pl/artykuly/45535_1.html
® Poprawka jest dagina pod adresm: http://support.microsoft.com/défaspx?scid=kb;en-us;893357
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4.6. Uwierzytelnianie i szyfrowanie (w sieciach berzewodowych)

4.6.1. Standard IEEE 802.1x

802.1x jest standardem IEEE uwierzytelnionegogmsto przewodowych sieci
Ethernet i bezprzewodowych sieci standardu 8051dndard IEEE 802.1x podwsza
poziom zabezpieche i utatwia ich wdraanie, poniewa oferuje obstug
scentralizowanej identyfikacji aytkownikdéw, uwierzytelniania, dynamicznego

zaradzania kluczami i ewidencjonowania aktywoio’

Kariera standardu 802.1x w sieciach bezprzewodowsgezpoczta sk, gdy na
jaw wyszty wszystkie staldoi WEP. Wtedy to wielu dostawcow zaimplementowato
802.1x w bezprzewodowych punktach dpst by zapewri bezpieczastwo sieci
przynajmniej na poziomie autoryzacji. Zastosowamgerzytelniania 802.1x eliminuje
niebezpieczéstwo nieautoryzowanego depu do sieci ju na poziomie warstwy
dostpu. Zazwyczaj uwierzytelnienie jest przeprowadzameez serwer RADIUS.
Standard IEEE 802.1x jest oparty na protokole EAP.

Alternatywnie IEEE 802.1x nie zosta tak skonfigurowany, aby unlwiac
nieautoryzowanym klientom degt do specjalnie wydzielonej podsieci wirtualnej

zwanej VLAN. Podsiétaka mae zosté przystosowana specjalnie na potrzeb$cgo
Srodowisko standardu 802.1x sktada sitrzech elementow:

» Kilient — w sieciach Wi-Fi jest to komputer zaopatry w bezprzewodoyvkark
sieciowy, ktory probuje uzyskadostp do sieci przez punkt degiu. W sieciach
LAN jest to komputergczacy sk ze switch’em.

e« Switch Ilub Access Point — wymusza uwierzytelnienidienta przed

udostpnieniem portu LAN do aytku.

» Serwer uwierzytelniacy — dokonuje uwierzytelnienia i autoryzacji kliantw
chwili pofgczenia sprawdza uprawnieniaytkownika i przesyta informa¢jdo
punktu dostpu, ktéry udziela, 4dz nie udziela dogpu. W sieciach
bezprzewodowych najegciej do tego celu wykorzystujeeSRADIUS.

® http://technet2.microsoft.com/WindowsServer/plfiaity/908d13e8-c4aa-4d62-8401-
86d7daleab481045.mspx?mfr=true
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Rys. 7. Schemat dziatania standardu 802fdto: http://wss.pl/Articles/6880.aspx

4.6.2. EAP

Dziatanie protokotu EAP bardzo szczegétowo opisatrbboft na swoich witrynach
internetowych: http://www.microsoft.com/poland/teelh Pontej przedstawiam krotki

opis protokotu znajdapy sk pod doktadnym adresetfi:

W standardzie 802.1X protokdt EAP jeskywany do wymiany komunikatow
podczas procesu uwierzytelniania. Protokot EAP iliwia korzystanie z dowolnej
metody uwierzytelniania, na przykiad certyfikatowkart inteligentnych lub
poswiadczér. Pozwala on réwnie na nieograniczan konwersagj miedzy klientem
EAP (np. komputerem bezprzewodowym) a serwerem HARM jak serwer ustugi
uwierzytelniania internetowego (IAS, Internet Authieation Service). Na konwersacj
skladaj si¢ zadania wysylane przez serwer, ktore dotycgodania informacji
uwierzytelniajcych, oraz odpowiedzi wysytane przez klienta. Abyiarzytelnienie

powiodto sg, klient i serwer musgkorzystad z tej samej metody uwierzytelniania.

 EAP-TLS - Protokét EAP-TLS (Transport Layer Security) tgp tprotokotu
EAP, ktory jest wywany w s$rodowiskach zabezpieazekorzystagcych z

certyfikatow i stanowi najsilniejgzmetod uwierzytelniania i ustalania klucza.

1% http://technet2.microsoft.com/WindowsServer/plhaity/908d13e8-c4aa-4d62-8401-
86d7daleab481045.mspx?mfr=true
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« EAP-MS-CHAP v2 - EAP-Microsoft Challenge Handshake Authentication
Protocol version 2 stanowi metoduwierzytelniania wzajemnego, ktora
obstuguje uwierzytelnianiezytkownikow i komputeréw w oparciu o hasta. Aby
proces uwierzytelniania przyzyciu protokotu EAP-MS-CHAP v2 zakozyt
sie powodzeniem, zarowno serwer, jak i klient, musmlowodnt, ze znag

hasto utytkownika.

* PEAP - Protokot PEAP z protokotem EAP-TLS, ktoryywa certyfikatow do
uwierzytelniania serwerdow oraz Kkart inteligentnydhb certyfikatow do

uwierzytelniania aytkownikow i komputeréw klienckich.”

4.6.3. PPPoE (Point-to-Point Protocol over Etherngt

Protokot ten zostat stworzony do autoryzacji w siele LAN. Czsto shiy on
takze do hczenia z Internetem poprzez zastosowanie odpovagdnimodemu,
przyktadem mee by ustuga Neostradaviadczona przez Telekomunikadpolsk.

Okazato s} jednak,ze protokét PPPOE nie by zastosowany rowrniew
przypadku sieci bezprzewodowych. &0 on stanowi alternatyw dla protokotu
802.1x. Zaleg PPPOE jest jednorazowa konfiguracja sieci (za mamdoudowanych
kreatoréw systemow Windows 2003/XP/2000), niezwygldobna do konfiguracii
Neostrady. Tak samo jak 802.1x, /eavykorzystywa serwer RADIUS.

Niestety PPPOE jest wpierane tylko przez profesdjenadrogie punkty dospu.
Rozwigzaniem jest konfiguracja odpowiedniego komputerariapna Linux, MikroTik

lub BSD, ale czynni ta jest dos§ skomplikowana.

4.6.4. VPN (Virtual Private Network)

Wirtualne Sieci Prywatne, w skrécie VPN, to dobposob na zabezpieczenie
transmisji, gdy nie mamy degtu do Access Pointa lub z innych wadpw nie chcemy

wprowadzé szyfrowania ruchu w catej sieci Wi-Fi.

www.elibre.pl— portal o e-publikacjach i technoologii e-papieru



VPN umaliwia tworzenie wirtualnych sieci korzystaych z technologii
tunelowania (protok6t PPTP). Przez tunel taki ptynich w ramach sieci prywatnej,
pomiedzy klientami kaacowymi, za pérednictwem publicznej sieci (takiej jak Internet)
w taki sposob,ze wezly tej sieci § przezroczyste dla przesylanych w ten sposob
pakietow. Dane przesytane takim tunelem mbgcé szyfrowane i kompresowane, co
zapewnia wysokwydajna¢ i bezpieczéstwo takiego rozwizania.

W sieci Wi-Fi zastosowanie VPN jest uzasadnionemdah przypadkach:

1) Chcemy uchrokiinasze dane przedweibskim administratorem.

2) Zalezy nam na bezpiecastwie transmisji w nieszyfrowanej sieci.

4.7. WPS (Wi-Fi Protected Setup)

W 2003 roku stowarzyszenie Wi-Fi Alliance przeprozigo badania, ktore
mialy okreli¢, dlaczego tak mato oséb agkza szyfrowanie WPA, WPA23dz WEP.
Okazato s}, ze konfiguracja tych zabezpiedzdla 44 procent ludzi stanowita poivey
problem, byta po prostu za trudhaMoim zdaniem wart&@ ta zostata trochzawyzona,
poniewa jak pokae¢ pazniej wiaczenie WPA lub WEP jest bardzo proste i osoby,ektér
choci& w minimalnym stopniu umigjkorzyst& z komputera powinny sobie z tym
poradz¢. Jedynym problemem me by konfiguracja WPA lub WPA2 w sieci, w
ktorej korzysta s z serwera RADIUS. Wedlug mnie przycayfaktu, ze ludzie nie
zabezpieczgj swoich sieci jest po prostu lenistwo. Przemia kade dosgpne
urzadzenie posiada dokumenta@raz instrukaj, z ktérych mana dowiedzié sig, w
jaki sposob je skonfigurowaZ innego punktu widzenia to wynik 44 % nie powimi
dziwi¢, biogc pod uwag to, ze badania byly przeprowadzane w Stanach
Zjednoczonych a jak wiadomo Amerykanie wyhy wszystko byle by si nie
napracowai utatwi¢ sobiezycie.

Wi-Fi Protected Setupchzie stosowany w sieciach infrastrukturalnych gdioe
uzyskania pajczenia korzysta siz punktow dosipu. W sieciach ,ad hoc” system ten
nie lkxdzie dziatat. Zaleca sigo do zastosowania w matych sieciach domowych i
biurowych. W wekszych sieciach gdzie zastosowano serwery uwidragtea WPS

1 http://www.wi-fi.org
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nie zda egzaminu. System ten zostat zaprojektowatgki sposob, by aytkownik nie
musiat praktycznie niczego zhani wiedzi€. Do pohczenia st z punktem dosgpu nie
trzeba zn&nazwy SSID ani klucza szyfrowania WPA2, dane &amg same przestane
z nadajnika do komputera. Dziatanie WPS w praktpoelzielono na dwa ibe
rozwigzania. W pierwszym przypadku, aby zabezpiécag Wi-Fi uzytkownik musi
poda skladagcy sk z cyfr kod PIN (Personal Information Number). Wugim
rozwigzaniu wystarczy tylko nacigt jeden przycisk, sposob ten o#lee si skrotem
PBC (Push Button Configuration).

System WPS wykorzystuje opisanyzjprzeze mnie mechanizm zabezpiécze
WPAZ2 i jest kompatybilny z wszystkimi wdzeniami certyfikowanymi przez Wi-Fi
Alilance do korzystania z 802.11i, jednak wekszaci wypadkow potrzebnachzie
aktualizacja oprogramowania. Od stycznia 2007 orgaja wystawia certyfikaty
zgodndci z WPS wszystkim ugdzeniom, ktdre ponmgnie przejdy testy zaréwno z
PIN jak i PBC. Obecnie na rynku jest jedynie kilganktow dosipu, ktére mog
wykorzystywa nowy standard.

Wi-Fi PROTECTED

SETUP

Rys. 8. Znak certyfikacji WPS

zrédto: www.wi-fi.org

Na dzie dzisiejszy nie mana jeszcze w petni ocendziatania tego standardu,
poniewa urzadzenia korzystage z WPS dopiero zaczyggpojawi& sig na rynku. Po
kilku miesgcach dziatania ¢glzie mana oceni system w praktyce, a z czasegud
wychodzt wady i zalety tego rozwzania. Jedyne co moa stwierdz, to ze kedzie
zapewniat taki sam poziom bezpiefgeva jak WPA2. Jednak moim zdaniem system
WPS szybko zostanie ziamany. Pomimo zastosowaraadatdu 802.11i, nowy
standard jest zbyt prosty i na pewno zostadkryte pewne luki, ktére pozwplna

nieautoryzowany dogp lub podstuch.
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4.8. Dekalog administratora sieci

Chciatbym przedstawitutaj ,dekalog administratora sieci”, ktéry zndtam na
stronie internetowej portalu www.idg.Jfl. Mysle, ze kady administrator powinien
nauczy sic go na pamii¢c. W 10 punktach zostaly przedstawione czygenojakie
powinno s¢ wykona, aby dobrze zabezpieczysie¢ Wi-Fi. Poniej cala tréc¢

.dekalogu”:

1. Zmien nazw i hasto - zaraz po uruchomieniu routera zmodyfigynajmniej
hasto tytkownika "admin", ktéry zwykle ma nielimitowany sigp do sprztu.

2. Wigcz zabezpieczenia - nie przesytaj siegidnych wanych danych, zanim nie
uruchomisz przynajmniej szyfrowania WEP; a najlgpidPA-PSK lub WPAZ2.
Nie myl, ze skoro w pobfiu nie byto zadnych WLAN, nikt nie mge ck
podstuchiwa.

3. Uruchom firewall w stacjach roboczych - niezale od whczenia firewalla w
routerze powinienezabezpieczy rowniez desktopy. Nawet i ktos dostanie
sie do twojej sieci, bdzie miat olbrzymie trudnii z wniknieciem na pulpity
maszyn.

4. Filtruj adresy MAC - niech z routerem mypgie pofaczy¢ jedynie te urzdzenia,
ktére naleg do ciebie.

5. Oddziel sié bez- i przewodow - jezeli komputery podiczone kablem dostgj
adresy IP z zakresu 192.168.2.1-100, zmodyfikujdp&je routera, aby Wi-Fi
dziatato w zakresie 192.168.3.1-100 lub innym.

6. Nie zarazdzaj przez WLAN - nawet, §& wiaczyles dostp do panelu
administracyjnego routera przez SSL (czyli w przégice wpisujesz adres
https://...), wydcz maliwos¢ zmieniania opcji przez Wi-Fi albo od strony
Internetu. Zabezpieczysz¢siv ten sposob nie tylko przed intruzami, leczzeak
przed nagtym odeciem sobie dogpu do sieci.

7. Rezygnuj z dom§inych kanatéw - tia po uruchomieniu routera zntielomysiny
kanat transmisji na inny (patrz numer 09/2006 PQl&/Komputera).

12 http://wireless.idg.pl/artykuly/52702.html
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8. Wiasciwie ustaw punkt dospowy/router - jéli sprzet bedzie stat nasrodku
mieszkania, zmniejszysz "przeciekanie" sygnatupézeny.

9. Obniz moc uradzen - jesli to mozliwe, postaraj s zmniejsz¢ moc nadawania
w routerze i karcie sieciowej. Transfer spadnie imainie, natomiast
zabezpieczysz sprzed wardriverami buszigymi pod twoim blokiem.

10. Teraz najwaniejsze: sprawd sic. Sprobuj st wlama do wilasnego WLAN z
pracy albo z klatki schodowej. Skorzystaf tee skanera portdw w witrynie

Sygate.

4.9. Fizyczne zabezpieczenia sieci

4.9.1 Zabezpieczenia przed kradzig

Zablokowanie sieci Wi-Fi przed nieautoryzowanymtgpem to nie wszystkie
czynndci, jakie powinnimy zrobt by uczyné nasa sie bezpiecza. Oprocz prob
pofaczenia i wkamania gido naszej sieci, musimy wZi pod uwag takze takie osoby,
ktorych nie interesyj przesylane dane ani dgst do Internetu. Obiektem
zainteresowania tych osoéb jest gprzastosowany przy budowie sieci bezprzewodowej
I czesto ma dla nich warfo tylko materiall. Krotko méwic, musimy zabezpiecéy
sie przed kradzigg. Kto§ moze powiedzié, ze jak s¢ ztodziej uprze to ukradnie
wszystko i to jest prawda, nigdy nie zabezpieczwgmyw 100% przed kradzig, nawet
zamykajc rzeczy w sejfie jeséeny naraeni na to,ze znajd si¢ osoby chgce go
otworzy¢. W takim wypadku musimy postdrasic 0 to, by nasz spez sieciowy
zainstalowany z dala od naszych domoéw na masztalchwiezach, nie rzucat si
zbytnio w oczy, jak zlodziej go nie zobaczy to nikradnie. W przypadku, gdy
posiadamy punkt dogtu i anteg na dachu swojego domu to prawdopodasieo
tego, ze ktas tam wejdzie i ukradnie spgzjest porownywalne do wytypowania 6 w
lotku. Nikt bowiem o zdrowym un#je nie kedzie ryzykowat wgzieniem wkradajc sk
do domu po to by zarobpar ztotych. Trock inaczej sprawa wygtla, gdy nasz punkt
dostpu i anteny s ulokowane na wigy lub maszcie w niezamieszkatej okolicy. Wtedy
ztodziej niezauwzony przez nikogo ma wepé na goe i zabra sprzt. W takim

przypadku gjzko jest obroni sie przed napastnikiem, jedynie co meoy zrobé to
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utrudni ztodziejowi zadanie. Gdy na wig mamy zainstalowany punkt depu to
dobrzezeby byt on w skrzynce zamykanej na zamek lub igddlobrze bytoby go te
umiejscowé w takim miejscu, by z dotu nie byt widoczny.z8é chodzi o anteny to
wystarczy dobrze umocowge do masztu, pozwoli to ta& na zabezpieczenie ich
przed silnym wiatrem

Oprécz takich mato warfoiowych rzeczy jak punkty dagiu, kable i anteny
powinnémy martwi si¢ 0 bezpieczéstwo naszego laptopa lub palmtopa. Taki
komputer jest znacznie lepszdobyca dla ztodzieja. Jeeli wykorzysta go w celach
zarobkowych i sprzeda pierwszemwitiemu za pét ceny to jeszcze poét biedy, gorzej
sprawa wyglda, gdy napastnik zechce za pomoego laptopa patzy¢ sie z nasa
siech bezprzewodow Nie musi on wtedy zrtazadnego hasta i nie obchodzi go czy
siet jest zabezpieczona jakinmechanizmem czy nie. System operacyjny sargcpgt
sie z siecy bez wekszych probleméw.

Aby zapobiec takim wydarzeniom, musimy diemputer zawsze na oku, nie
zostawig go nawet na chwilw niepewnych miejscach. Najlepiej zawsze driy@ w
torbie lub trzyma w r¢ce. Nie zaleca sitez zostawiania laptopa na noc lub zkj
nawet w czasie urlopu. Bylo jukilka przypadkéow wyniesienia przez ztodziei
komputeréw z firm pomimo zatrudnionych tam firm camiarskich.

W sieciach standardu 802.11 zastosowanych w firmadpowiedzialnéé za
zabezpieczenie przed kradzjeprzechodzi na dziat ochrony lub fignochroniarsh.
Jedyne, co musimy zrabijako administrator a nawet jakozyitkownik sieci to
poinformowanie ochrony gdzie znajdujsic urzadzenia sieciowe i ewentualnie

okablowanie, tak byadna obca osoba nieckita sk w okolicy sprztu.

4.9.2 Zabezpieczenia przed dziataniem czynnikéw atrsferycznych.

Ta czs$¢ pracy dotyczy spetu stosowanego w sieciach 802.11 wystawionego
na dziatanie czynnikdw atmosferycznych. Ma wymiené cztery czynniki, ktre mag
nas pozbawi dostpu do sieci, a nawet megpowodowg uszkodzenie anten lub
punktow dosfpowych: wiatr, opady, pioruny i temperatura.

Wickszas¢ anten i niektore punkty degtowe mocowane gsna zewntrz

budynkow na dachach, w celu zapewnienia dobrej ezdaci. Czsto to nie wystarcza
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I stawia s¢ specjalne maszty tak by antena znalazigeszcze wyej. Maszt taki musi
by¢ bardzo stabilny, mocno przytwierdzony do dachu lnbego podiga, jesli
przekracza wysoké kilku metrow powinien b§ takze przypety linami najlepiej z
czterech stron. 3k zaniedbamy 4 czynna¢ to przy mocniejszym podmuchu wiatru
maszt mae sk przewrdct, co najczsciej konczy sk uszkodzeniem anteny lub punktu
dostpu, j&li byt tam takze zamontowany.

Drugim uchzliwym czynnikiem zagraajagcym naszej sieci gs opady
atmosferyczne. Padgy deszcz lubsnieg mae okaza sig sporym problemem, §é
mamy zle uszczelniog tube od anteny lub skrzyrkz punktem dogpu. Musimy
zadb& o to by tak zamontowaurzadzenie by nie dostatagsdo niego woda, poniewa
w przypadku punktu dogbu wystarczy tylko kilka kropel by ulegt zniszczeni
Wystawiajc access point na zewtrz musimy umiéci¢c go w bardzo szczelnej
skrzynce, albo w inny sposéb ochrogio przed dziataniem wody. Moa umidci¢ go
pod dachem lub skonstruotv&amemu mate zadaszeniezelechodzi o anteny to
zagraenie opadami dotyczy tylko tych anten, ktGgezamknéte szczelnie w tubiegblz
skrzynce np. yagi, anteny panelowe. Problem polegatym, ze w przypadku
nieszczelnéci woda tatwo si moze dostéd do srodka i w momencie, gdyehzie jej
dwo to mae spowodowa znaczny spadek mocy odbieranego lub nadawanego
sygnaiu.

Jezeli chodzi o temperatarto najczstszym problemem nie by przegrzanie
siec punktu dosfpowego a w konsekwencji jego zawieszenie. Mawtujoutery
bezprzewodowe w szczelnych puszkach trzeba zapewwobodny przeptyw
powietrza. Najpréciej jest wywierat kilka otworow, najlepiej od dotu by przy opadach
deszczu woda nie dostawata do srodka.

Warto te zastosowa urzadzenie zwane odgromnikiem, ktére zabezpiecza
urzadzenia radiowe przed piorunami lub wytadowaniamasdferycznymi. Odgromnik
podhcza s¢ do kabla mgdzy punktem dogpu a antem i uziemia poprzez petzony
przewod uziemiacy. Odgromniki posiadaj w srodku element przypominggy

bezpiecznik, ktory podczas skoku nggd zrywa padczenie, chronic sprz:t.
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Rozdziat V. Utworzenie dobrze zabezpieczonej siedli-Fi w praktyce.

W rozdziale tym przedstawiv praktyce opisane przeze mnie zabezpieczenia.
Do tego celu stworzytem testgwies, ktora sktada giz punktu dosfpowego Linksys
WRT54GC, laptopa Asus oraz z komputera stacjonarniggtebook HP wykorzystam
do przeprowadzania atakow i sprawdzania konfigusiegi. Komputer stacjonarny
podiczony jest do routera kablem, natomiast laptop Asaz HP korzystajz
pofaczenia bezprzewodowego w standardzie 802.11g.

laptop Asus - uzytkownik

Linkeys WRTS4GE
Internet (f

-'h-______

- T

komputer stacjonarny - usytkownik

laptop HP - intruz

Rys. 9. Schemat sieci testowej wykorzystanej demawadzenia bada

Na wszystkich komputerach w sieci zainstalowan¢atpsystemy Microsoft
Windows XP Home. Ponievzavszystkie komputery natgce do tej sieci znajdowaty
sie w jednym pomieszczeniu, wykorzystatem karty sie@pjakie byty zamontowane
wewnmngtrz laptopow. Pajczenia byty dobre i stabilne, dlatego nie musiakemzysta z

anten zewetrznych.
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5.1 Si€ niezabezpieczona

Na pocatku chciatbym pokazajak tatwo mana pohczye sie z siecy
bezprzewodow, ktéra nie posiadaadnych zabezpiecaeZademonstryjtez, z jaky
latwoscig mozna przechwyd informacje przesytane w tej sieci. Oprocz matanyeh
informacji o tym, jakie strony internetowe otwiaraytkownik mazna dowiedzié sic
jaki ma login i hasto do poczty e-mail lub do bankiernetowego.

Majac dziatajca juz siet sktadagca si¢ z routera WRT54GC, komputera
stacjonarnego oraz laptopa Asus, przeprowadale polgczenia sj do tej sieci za
pomog notebooka HP. Po wdzeniu komputera, system Windows od razu wykryt
dostpmg sie | wystarczyto tylko klika¢ w przycisk ,Poicz” by pohczyt sk z t3
niezabezpieczapsiecy. Jezeli we wiaciwosciach karty sieciowejdulzie whczona
opcja automatycznegadzenia z sie@ibedaca w zasggu, wtedy laptop sam naave
pofaczenie.

9} Sjeci bezprzewodowe wykryte #|

Co najmniej jedna sied jest w zasiegu tego komputera. Aby
| zobaczyi lists | potaczye sig, Kiknij ten komunikat,

Iinksys

Sied bezprzewndowa niezabeipieczona

Tasief jest skonfigurowana do obwartego dostepu, Inni uzytkownicy mogg
widzied informagie wysylane przez tg sied. Jesli choesz sie polgceyd 7 3 sieds,
Kiknij praydsk Polacz.

I Polaczenie sieci bezprzewodowej jest teraz podlaczone. x

Pofaczono z: linksys
| Sita syanatu: Znakomita

BtV - Microsoft. ..

Rys. 10. Kolejne etapydzenia s z niezabezpieczarsiech.
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Po podiczeniu st do testowej sieci mg@geraz zacz podstuchiwa caty ruch
sieciowy. Wystarczyze skorzystam z programu przechwytggo pakiety, ktéry
zbierze odpowiednie dane. Do tego celu wykorzystigdeogram Ethereal, ktory
pokazat mi, co zytkownicy laptopa Asus oraz komputera stacjonarrrefdi w
Internecie. Oprocz wyvietlenia stron, jakie przegdali, program wychwycit tehasto i
login do konta pocztowego.

@ 33 - Fthereal

File Edit Wiew Go Capture Analyze Statistics  Help

B B x®E8 Qe FE QAQA | BT

Eilter: | | * Expression... Clear Apply
Mo, - Time Source Destination Protocol | Info
LYy 14, 034105 L9s, los. L. 1ul L95, Lr. &L, 90 1LF ZipY = NLLP | ACK
1696 14.670202 192.168.1.101 153.17.41.80 HTTP PosT /login. html
1697 14.694310 193.17.41.90 192.168.1.101 TCP http > 2169 [ACK
08 .084348 192.168.1. G3.17.41. ¢ COMNCINUATTON Or
1699 14, 716746 193.17.41.90 192,.108.1. 101 TCP http = 2169 [ACK

1700 14.719593 193.17.41.90 192.168.1.101 HTTP HTTP/1.1 302 Fou

+TNRY T4 TOATNODST ANy 00 4 N TN 47 A [a¥al T ~—rT EE s Gt T +
0000 00 14 bf 65 5 fc 00 18 T3 T0 b5 94 08 00 45 00 T BTG e E:
0010 00 60 32 58 40 00 B0 06 1b <7 cO aB 01 65 cl 11 U e e..

0020 29 5a 08 79 00 50 9c 30 53 d2 d8 5e 39 0a 50 18 JZ.y.P.0 5..78.P.
0030 44 70 2e af 00 00 75 7 65 72 6e 61 6d 65 3d 64 Dp....LU5 ername==e

0040 B9 72 74 75 26 70 61 7 73 77 6f 72 64 3d 70 61 e Ripas 5w0rd=;q
00530 6d 65 6c 61 26 6c 6fF 67 69 6e 62 74 6e 2Ze VB 3d wedel [0g 1nbLh. X=
0060 30 26 6c 6F 67 69 6e 62 74 Ge 2e 79 3d 30 0&loginb tn.y=0

Rys. 11. Ethereal — widoczne przechwycone logiasid

Oprocz podstuchiwania ruchu sieciowego, w niezaieezpnej sieci mina
zrobit wiele ztego. Jak jupisalem we wczmiejszych rozdziatach povmaym
zagraeniem jest podszywanieggpod adres IP innegazytkownika. Aby tego dokoria
trzeba zmierd adres MAC swojej karty sieciowej na adres wybranggtkownika. W
podrozdziale 5.3 opisgidoktadnie jak to zroli

Kolejnym niebezpieczesstwem zwjzanym z pojawieniem gintruza w sieci
jest maliwos¢ zmiany przez niego ustawiisieciowych. Jeeli punkt dosgpowy
posiada standardowe ustawienia tazmeow tatwy sposéb dostaic do jego panelu
konfiguracyjnego. Wystarczy poszuka Internecie informacji o donsinych
ustawieniach dla danego routera bezprzewodowegmzZypadku Linksysa WRT54GC
jego panel administracyjny jest dgsty pod adresem 192.168.1.1 a login i hasto jest
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takie same: ,admin”. W ten sposob za pomlaptopa HP, z ktérego skorzystatem do
wpiecia st do sieci, mog teraz pozmieniaustawienia punktu dogiowego. Jeeli
zmienk jego adres IP, hasto administratora oraz@gtinne komputery od sieci za
pomog filtracji MAC to wiascicielowi sieci pozostanie tylko i wyptznie zresetowanie
routera.

Jak pokazatem wagj, nie ma nic trudnego w pmizeniu z siea
bezprzewodow nie posiadajca zabezpieczea take z przechwytywaniem
przesytanych danych. Dlatega teigdy nie powinno sikorzysta z
niezabezpieczonych sieci Wi-Fi.

5.2 Wylaczenie rozgtaszania nazwy SSID sieci

Przy wyhczonym rozgtaszaniu nazwy SSID sieci, intruz (lapt#) nie dzie
mOogt sk polaczye z punktem dosgpu, poniewa nie kedzie znat jego nazwy. Siestanie
sie dla niego niewidoczna. Nietizie jej wida ani w Windowsie ani tew programie

Netstumbler.

File Edit View Device Window Help
DEE|P D ¢E % - EEme 2| ?
RRRE (el MAL [ 55D
oak 5SIDs Upewnij sie, #e przetgcznik sied bezprzewodowe] na komputerze jest wigczony.
& 7 Fiters Aby zobaczye zaktuglizowang liste, kiknij przydsk ,Odswiss liste sied”,

Mie znaleziono zadnych sied bezprzewodowych w zasiegu.

Rys. 12. Niewidoczna siezaréwno dla Netstumblera jak i dla Windows

Istnieje jednak bardzo tatwy sposéb na étiejtego zabezpieczenia. Wystarczy
uruchomé program Netstumbler lub Kismet w systemie Linypoczeka az jeden z
klientow nawgze pohczenie z sieg, wtedy bowiem wysyta on czystym tekstem SSID
ukrytej sieci, a wymienione programy wychwytg nazwe. Jezeli w sieci znajduje si
tylko jedna osoba to nie mim¢ troche czasu zanim poznagssSID. Jednak im wcej
uzytkownikow jest w danej sieci, tym szybciej powira@std przechwycona nazwa

SSID. Aby zademonstrowgowyzsze dziatania, na laptopie intruza — HP uruchamiam
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program Netstumbler a potem na komputerze Asusamgjpvytaczam padczenie
sieciowe by po chwili je ponownie gdz\¢. Po tej operacji na laptopie intruza
otrzymatem zadowalagy wynik, Netstumbler wychwycit naawsieci SSID, ktorej
szukatem: ,sieci_testowa”. Zngj juz nazwe mog; juz bez przeszkod nagaal
polaczenie. Zabezpieczenie to chroni jedynie przed wxgethmi i osobami, ktére nie
wiedz o istnieniu takiej sieci, ale warto jeagkyc jako uzupetnienie WPA lub WPA2.

5.3 Filtracja MAC

Aby zademonstrowadziatanie tego zabezpieczenia, w ustawieniach fpunk
dostpowego whczam filtracg MAC i tylko laptopowi Asus pozweglna pojczenie z
siech. W tym celu wpisyj jego adres MAC do tablicy i od tej pory tylko i tggznie on
moze poprawnie komunikowssie z punktem dogpu. Inne komputery niecba mogty
pofaczye sie z siecy mimo tegoze ani Windows ani Netstumbler nie pokazujgeta
siet jest zabezpieczona. Na laptopie HP Wigkiec_testow” jako niezabezpieczan

jednak przy probie petzenia okazuje sidopiero,ze dos¢p do niej jest zabezpieczony.

& Network Stumbler - [20070720192040]

[8] Fie Edit view Device Window Help [ (e) siec_testowa
DS HE | Dl % e &
'.'+J- [cEIE:] Charfels AL 1 ToiD Siet bezprzewodowa niezabezpieczona
[+t 55IDs ) 0014BFE55FFC siec testawa Ta sie€ jest skonfigurowana do otwartego dostepu. Inni uzytownicy mogs
el ? Filkers = widzied informade wysylane przez tg sief, Jesl cheesz sie pofaceye 7 1 sieda,
Wiknij proydsk Polacz,

Rys. 13. Przy filtracji MAC siec_testowa wykrywajest jako niezabezpieczona

Jedynym sposobem na ofm¢ tego zabezpieczenia jest podmiana adresu MAC
karty sieciowej na adres, ktory aefczye sie z t3 siech. W moim przypadku tylko
laptop Asus ma dogb do sieci, dlatego na laptopie HP mugmient adres MAC
karty sieciowej na taki, jaki jest w Asusiéeby pozné adresy MAC innych
komputeroéw w sieci trzeba skorzystee sniffera. Do tego celu wykorzystatem
darmowy program CommView for Wifi, ktry pomimo tege laptop HP nie byt

pofaczony z siec wyswietlit interesugce dla mnie dane — adres MAC laptopa Asus.
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! File Search View Tools Settings Rules Help

R Y T YA Pt

;5‘ Modes L_ls_g, Channels | % Latest IP Connections '-f:"] Packets EI Lagaging @ Rules Qu Alarms
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Rys. 14. CommView for WiFi - adresy MAC punktu dgsiwego i laptopa Asus

Znajgc juz adres MAC karty sieciowej laptopa Asus wystareamat podmierdi
swoj adres na ten, ktory ayietlit sie w programie CommView for WiFi. Istnieje wiele
programow do podmiany adresu MAC, ja skorzystatatarmowego nakrzia
etherchange. Zmienitem adres MAC karty sieciowdgptopie HP i po ponownym
uruchomieniu komputera mogtemzjuzyska& pofgczenie z zabezpieczgsiech. W
tym momencie obydwa laptopy magn sam adres MAC jednak nie przeszkadza to we
wspolnym dziataniu.

< c:\Programy\etherchange.exe

EtherChange 1.8 — (c> 2083, Arne Vidstrom
— http:s/ntsecurity.nustoolbox etherchange

A. Exit
1. Broadcom MetLink (TM» Gigabit Ethernet
. Broadcom 882.11a-bh-sg WLAN
3. Karta sieciowa 1394
4. [CommUiew] Proxim ORiINOCO 882 .11bsg ComhoCard Gold 8478

Pick a network adapter: 2
H. Exit
1. Specify a new ethernet address
. Go hack to the built—in ethernet addreszs of the network adapter

Pick an action: 1

Specify a new ethernet address (in hex without separators): BP183f3f8LL74

Rys. 15. Etherchange — szybki spos6b na zgriéAC
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Jak wida filtracje adreséw MAC da siw bardzo tatwy sposob omié dlatego
zabezpieczenie to nie powinno¢hyigdy stosowane samodzielnie. Warto jednak je

zastosowarazem z metodami szyfrowania WPA lub WPA2

5.4 Szyfrowanie WEP

Po whczeniu mechanizmu WEP w punkcie dpst i w laptopie Asus dane
przesytane siegibezprzewodow s teraz szyfrowane. Osoba z zepm nieznajca
klucza nie bdzie mogta si podhczy. Na laptopie HP przy prébie poizenia pojawi
sie jedynie informacja o zabezpieczonej sieci. Niejgn&lucza szyfrowania WEP nie
tylko nie ma@na pohczy¢ sie z siecy, ale take nie mana przechwyd zadnych danych
za pomog wykorzystywanych wczmiej przeze mnie programéw (Ethereal,
CommView for WiFi). Pomimo tego szyfrowanie WEP skaw krétkim czasie ztanta
I uzyska& potrzebny klucz. W tym celu najlepiej skorzysta oprogramowania
dostpnego pod systemem Linux. Powstaly odpowiednikhtpcogramow take dla
systemu Windows jednaka smniej funkcjonalne i nie wspotpraguize wszystkimi
kartami sieciowymi.

Do ztamania zabezpieczenia WEP wykorzystam specgpistrybucg Linux’a —
Backtrack, ktéra zostata stworzona zs$hgyo sieciach bezprzewodowych. Piergsz
rzeca, jaka musz zrobi jest przestawienie bezprzewodowej karty siecioweyyb
monitorowania, tak by przechwytywata wszystkie p#&ki przesytane w sieci.
Nastpnym krokiem jest wjczenie airodump — programu, ktéry zacznie przecimgt
stabe wartéci wektora IV. Szybké&é zbierania tych informacji zatg od ruchu, jaki
aktualnie panuje w sieci. Proces tenzmep przyspiesazyza pomog programu aireplay,
ktory wstrzykuje pakiety sztucznie stwargajvigkszy ruch, po to by wychwyeiwigcej
pakietow. Po przechwyceniu okoto miliona wadiowektora IV mana sprobowa
ztama Kklucz. W tym celu uruchamiam program aircrack iki&u lub kilkudziesgciu

minutach, otrzymam war§é klucza WEP.
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[00:00:03] Tested 2 keys (got 1040384 IV¥s)

D7

L7

B7

Rys.16. Wynik dziatania programu aircrack

Proces famania klucza WEP w programie aircrackeraagc¢ nawet do godziny
czasu, zatkey to m.in. od ztaondsci klucza oraz od iléci znalezionych wartai V.
Proces ten mana znacznie przyspieszkorzystagc z nowej wersji oprogramowania
aircrack-ptw. Jego twércy zapewnjage odszyfrowanie klucza WEP zajmuje tylko 1
minute. Jak wid& szyfrowanie WEP w miarprosty sposob daesktama, dlatego te
nie powinno s go wywat sie dla zadnych sieci bezprzewodowych. Aktualnie

mechanizm ten zapewnia tylko minimalny st@plezpieczastwa.

5.5 Szyfrowanie WPA

W momencie wgczenia szyfrowania WPA w sieci testowej, jakoytkownik
laptopa HP nie mam prawi@dnych szans na peokenie ani chociapodstuchanie, co
si¢ dzieje w tej sieci. Jedgnmazliwoscia ztamania szyfrowania WPA jest proba
odgadn¢cia wartéci klucza. Mana tego dokoma za pomog wspomnianego ju
wczesniej programu aircrack, ktory metptrute-force lub stownikowprobuje znalgt
klucz. Maze sk to ud& jedynie wtedy, gdy klucz PSKe¢bzie bardzo fatwy do
odgadn¢cia (np. 123, osa, auto itp.). W przypadku bardziejonego klucza ztamanie
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WPA nie lkedzie maliwe. Jeeli administrator sieci zdecydujeestabezpieczy siet
tym wiasnie mechanizmem warto dla ¢iksze] pewnéci wiaczy¢ takze filtracje

adresow MAC oraz wykzy¢ rozgtaszanie nazwy SSID sieci.

5.6 802.11i — najlepsze zabezpieczenie

Obecnie szyfrowanie WPA2 (802.11i) jest najlepszyatezpieczeniem jakie
mozna zastosowa w sieciach Wi-Fi. Na dzie dzisiejszy nie stworzono
oprogramowania, ktére bytoby w stanie w jakikolwigosob wykry wartas¢ klucza
szyfrowania. Po wdgczeniu w punkcie dogbu szyfrowania 802.11i, podobnie jak to
miato miejsce z WPA, na laptopie intruzazaden sposob nie dacgiolaczy¢ z siecs.

Nie da s¢ tak’e przechwydi zadnych przesytanych danych. Szyfrowanie WPA2 w
petni zabezpiecza degt do sieci nieuprawnionymzytkownikom. Myéle jednak,ze w
przyszigci takze i to zabezpieczenie zostanie ztamane, dlategantgna razem z
WPA2 wigczye filtracje MAC.
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Rozdziat VI: Inne sieci bezprzewodowe

Oprécz bardzo popularnych sieci 802.11 istniejgzgee kilka typow sieci
bezprzewodowych, z ktorymi mamy styczéiona co dzie. Mowi¢ tu o sieciach
opartych na podczerwieni oraz Bluetooth. Pepprzedstawd w skrocie ich dziatanie

oraz bezpieczestwo.

6.1. Podczerwié (IrDA)

Sieci oparte na podczerwieni nie zdobyly populéeha 2 wanych powodow:
po pierwsze majbardzo maty zasg, dochodzcy maksymalnie do kilku metrow a po
drugie, nadajnik i odbiornik muszie nawzajem widzi€ Z tego typu sieci mamy
skorzysté na przyktad do patzenia ze sap dwoch laptopow lub komputera z
telefonem komérkowym. Pomimase w sieciach standardu IrDA nie zastosowano
zadnego mechanizmu zabezpiegzapo przesytane dane, osobaadacpodpi¢ sic do
tej sieci ma bardzo utrudnione zadareby znalg¢ sie w zaségu fal podczerwonych
musiataby podeéf bardzo blisko atakowanego gdzenia, co z pewrdoia zauwaytby
uzytkownik sieci. Jedynie w przypadku, gdy nigdbie nikogo w pobfiu dziatania sieci
to napastnik ma szap:a pojczenie st Systemy Windows 2000, XP i wgze
automatycznie kojaszsie z innymi komputerami dzialagymi w sieci IrDA. Istnieje
zatem jeden spos6b na zabezpieczenie sieci opwt@odczerwieni: wystarczy by
przy niej i nie odchodzidaleko w czasie jej dziatania.

6.2. Bluetooth

Najczscie] sieci bluetooth wykorzystywanes dak jak IrDA w telefonach
komoérkowych, ale istnieje tak maliwos¢ polgczenia w ten sposob komputerdw.
Jednak zyskygjone weksz popularnéé niz sieci na podczerwiegtownie dlategoze
dziatap nawet do 100 metrow i nadajnik z odbiornikiem masz mie¢ zapewnionej
widoczndgci. Mozna powiedzié, taka sié to mata sié WLAN. Ostatnimi czasy
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pojawito st dwzo doniesi@ o udanych atakach na bluetooth alekszaé zwigzana
jest bardziej z telefonami komorkowymizrez komputerami. Sieci bluetooth caly czas
zyskup na popularnéci tak wiec przypuszczalnie z czasemdzie coraz wjcej prob
wlamayr oraz zostam wykryte stabe punkty tej sieci. Aby zabezpietczsic przez
nieautoryzowasn proky polgczenia do naszej sieci bluetooth, powsnmy miet je
wszystkie na oku i nie dopuszézav poblize nieznajomych osdb. Gorzej sprawa
wyglada w ruchliwych miejscach, gdzie ktomoze skopiowa dane z telefonu
komoérkowego bez naszej wiedzy i jedyne, cozemy zrobé by poczd sie

bezpiecznigj to nie trzynégpoufnych i wanych danych w swojej komaérce.

6.3. Wimax

WiMax (WiMaxWorld Interoperability for Microwave Amess) jest technolagi
bezprzewodow opracowaa przez IEEE po to by zapewni dostp do
szerokopasmowych ustug nazgm obszarze. WiMax zostat oparty na standardach
IEEE 802.16 i ETSI HiperMAN. Technologia ta oferugoretyczny zagg do 40-50
km oraz maksymalne przepustawnrzedu 70 Mb/s. Dziata w zakresie 2-66 GHz
zarbwno w pémie licencjonowanym jak i nielicencjonowanym.

Standard sieci WiMax dopiero jest w fazie twotiaegnkoniec prac zaplanowano
na 2008 rok. Mimo to firmy produksijuz urzadzenia zgodne z technologi opierajic
sie na dotychczasowych wynikach bad&@rzyktadem na toze WiMax s¢ szybko
rozwija maze by fakt powstawania coraz wgej sieci obejmujcych swoim zaggiem
duwze obszary. W Polsce dziatazjkilka takich sieci, pierwsza powstata w Bielsku-
Biatej w 2004 rokd’ i jak dotd nie mana powiedzié o nich zlego stowa. Jednym z
czynnikdw hamujcych szybszy rozwoj WiMax jest wysoka cenagdea sieciowych
korzystajcych z tego standardu, jednak z czasem powirgim gmient.

Poniewa technologia 802.16 nie jest siazona i nie jest zatwierdzona przez
IEEE na razie mato mowi gio bezpieczestwie przesytanych nidanych. Poriej
przedstawiam informacje, jakie udato mi¢ senalé¢ w Internecie na stronie
www.wimax.biz.pl odnénie bezpieczgstwa nowego standardu.

.Grupa IEEE 802.16 zaproponowata nr@sface mechanizmy zabezpieczania

transmisiji:

13 Networld nr 9/2005 str. 10
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« Autentyfikacja terminala (wymiana certyfikatow w lee uniemaliwienia
wejscia do systemu podejrzanym gaizeniom),

« Autentyfikacja uytkownika (realizowana za pompcprotokotu EAP -
Extensible Authentication Protocol),

» Szyfrowanie danych (realizowane za pompcotokotu DES —Data Encryption
Standard lub AES —Advanced Encryption Standard),

e Szyfrowanie kadej wustugi unikalnym kluczem prywatnym, asocjacja

odmiennym systemem zabezpietZ&'

W miar uptywu czasu jak WiMax dulzie coraz cgciej wykorzystywany méle, ze
pojawig sie informacje o wykrytych lukach w zabezpieczenia@bdobnie jak w Wi-Fi
do czasu odkrycia staba WEP wytkownicy sieci standardu 802.%y/li w ztudnym
poczuciu bezpiechstwa tak samo wig technologii WiMax. Wszystko dulzie
dziatalo idealnie @ do dnia, w ktérym jaka madra osoba odkryje staba

zabezpieczenia tego standardu.

6.4. VectraStar

System VectraStar do przesytu danych wykorzystestotliwosci w przedziale
3,6 — 3,8 GHz i odlegkg miedzy nadajnikiem i odbiornikiem nie wynost nawet
kilkadziesit kilometrow. W Polsce z tego systemu korzysta aaer tylko NASK.
Pierwszy nadajnik takiej siezainstalowano w 2005 roku w Warszawie nazovecu
Warsaw Trade Center. Promieasegu sieci VectraStar wyniost 30 km a deklarowana
predkos¢ przez NASK wynosita 100 Mb/s. O bezpiefigiwvie przesytanych danych t
siech wiadomo bardzo niewiele, mimo to tma stwierdz, ze system VectraStar
bardzo bezpieczny. Dziejecdiak, poniewa urzadzenia dziatajce w tej sieci g trudno
osiggalne a kart sieciowych korzysiaych z takiego standardu dla laptopow czy

palmtopéw w ogdle nie ma.

4 http://www.wimax.biz.pl/index.php/content/view/#1/
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6.5. LMDS i MMDS

Local Multipoint Distribution System (LMDS) jest berzewodow technologi
pozwalajca na transmisgj danych z dig przepustowscia przy wyciu mikrofalowych
urzadzen radiowych. MMDS dziata podobnie jak LMDS jednak nanych
czestotliwosciach. Rozwdzania te g w stanie uzyskaprzepustowst tacza nawet radu
600 Mb/s a maksymalne odlegtdb dochodz do 40 km. Technologia ta zapewnia
wysoki poziom bezpiecistwa przesytanych danych, poniemsprzt korzystajcy z
LMDS jest bardzo drogi oraz z sieci takich korzystarzewanie wicksze firmy i aby
uzyska& dostp do sieci trzeba bylobyenajpierw fizycznie wkamado budynku firmy.

6.7. FSO

System FSO (Free Space Optics) zostat nazwany pnzeztcznik Networld
.bezprzewodowym kablem”. Okékenie to w bardzo dobry sposob przedstawia
dziatanie tego standardu. FS@ywa techniki laserowej do wysytania danych w formie
wigzki widocznej lub podczerwieni. Pierwsze systemyapity sie na rynku w 1990
roku i zapewniaty grdkos¢ od 10 do 100 Mb/s, obecniegdkosci dochodz nawet do
2,5 Gb/s, a prace nad 10 Gb/% juwajg. FSO mae dziald do odlegtdci kilku
kilometrow jednak system jest bardzo wihay na zmiany pogody. Deszcz, mgta,
$nieg, blyski i zanieczyszczenia powietrza skuteezvstabiaj sygnat. W warunkach
klimatycznych panucych w Polsce w celu uzyskania stabilnegoagoénia FSO nie
powinno przekroczy odlegigci 1 km. Rozwjzanie to meéna uzné za bardzo
bezpieczne, poniewaprawie nie ma madiwosci przechwycenia sygnatu przez inne
urzadzenie a wysoka cena gdzer powoduje,ze st& na nie mae by tylko wielkie

firmy.
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6.8. Pordwnanie technologii bezprzewodowych

Technologia| Popularnosé Zasi Max. Poziom Cena
9 b €9 przepustowasé¢ | zabezpiecza
: kilka , . .
802.11x bardzo dua | . . 540 Mb/s sredni niska
kilometrow
Irda srednia ale k”ka} 16 Mb/s zaden srednia
spada metrow
, . kilkadziesat , . , .
Bluetooth srednia metrow 1 Mb/s sredni srednia
WiMax srednia ale kl!kad2|e§qt 70 Mb/s dwzy (do wysoka
wzrasta kilometrow czasu)
VectraStar niska kl!kadz|e§qt 100-200 Mb/s dizy bardzo
kilometrow wysoka
LMDS/ , kilkadziesat \ bardzo
MMDS niska kilometrow 600 Mb/s duy wysoka
: kilkadziesat . bardzo
FSO niska kilometrow 2,5 Gb/s diay wysoka
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Whioski

Sieci bezprzewodowe standardu 802.14 dvzisiaj jedma z najszybciej
rozwijajacych s¢ dziedzin informatyki. Z dnia na dZieprzybywa coraz wicej sieci
Wi-Fi, jednak jak pokazatem w moich badaniach, &zybzwdj sieci nie idzie w parze
Z polepszeniem bezpiedmtwa. Dzieje si tak, poniewa ludzie nie umigj ustawe
dostpnych standardéw zabezpieazéub po prostu im gi nie chce tego zrobi
Organizacja Wi-Fi Alliance m§ji, ze nowo wprowadzony system WPS rozie ten
problem, ale dopiero czas pakeczy tak si stanie.

Bezpieczastwo sieci bezprzewodowych jest zémym procesem, Kktory
rozpoczyna si od sformutowania dobrej polityki bezpieéstwa i ktory w zasadzie
nigdy st nie kaczy. Pedzej czy péniej kazdy mechanizm zabezpiegzeostanie
ztamany lub zostanwykryte luki pozwalajce na dosp lub wyciek informacji z sieci.
Na dzieén dzisiejszy najlepszym rozgdaniem jest stosowanie kilku mechanizmoéw
zabezpieczae Na przykiad, stosag WPA lub WPA2 warto wiczy¢ tez filtracje
adreséw MAC oraz nie rozgtaszanie nazwy SSID siedlia pewnéci mazna zmienié
co jaks czas klucz. Przedstawione rozmanie jest obecnie najlepszym sposobem
zabezpieczenia matych drednich sieci domowych lub firmowych. W gkiszych
sieciach wykorzystuje si serwery uwierzytelniania takie jak RADIUS, ktére
sprawdzaj uzytkownikow i jedynie bardzo zdolni hakerzy & stanie zagrozitakiej
sieci.

Prace nad polepszeniem zabezpigomesieciach standardu 802.11 trwajaty
czas a réwnolegle pracujeggiez nad ztamaniem tych juistniegcych. Mygle, ze za
kilka lat mechanizm WPA spotka ten sam los, co WEBPzeba kdzie na szybko
wymysli¢ nowy standard. Mma s¢ takze spodziewd ze zainteresowanie sieciami
Wi-Fi zmaleje w najbliszych latach. Jeli technologia WiMax stanieje i¢Hzie
dostpna dla urzdzen mobilnych to na pewno wyprze stagstechnologs Wi-Fi,
jednak problem zabezpieczenia danych przesytanyaip dadiowy nie zostanie chyba

nigdy rozwgzany do kaca.
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